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CONTRACT DE UTILIZARE A PLATFORMEI SSM.ro
Nr. /

Prezentul contract se incheie intre PARTILE:

1. CONSULTIA S.R.L, cu sediul in Brasov, str. Paraului nr. 7, judetul Brasov, inregistrata la
Oficiul Registrului Comertului de pe langd Tribunalul Brasov, sub nr. JO8/ 2129/ 2005, cod fiscal RO
17905748, avand contul nr. ROO9RZBR0000060023413606, deschis la Raiffeisen Bank; contul nr.
ROS6TREZ1315069XXX010864 deschis la Trezoreria Brasov; email: office@ssm.ro, tel. 0730 776
776, reprezentata de DI. Petru-lulian Muresan, administrator, in calitate de furnizor utilizare
platforma SSM.ro, denumita in cele ce urmeaza “Consultia”

si

2. cu sediul in , Str. nr. ,
judetul , inregistratd la Oficiul Registrului Comertului de pe langa Tribunalul

, sub nr. , Cod Unic de Inregistrare avand
contul nr. , deschis la , email ,
tel. , reprezentatd de DL/ D-na. , , In

calitate de client utilizator al platformei SSM.ro, denumita in cele ce urmeaza “Partener”.

PREAMBUL

Pentru a utiliza Serviciile Consultia si Software-ul asociat SSM.ro, Partenerul declara ca
este de acord cu Termenii si Conditiile specificate pe site-ul www.ssm.ro, precum si cu clauzele
prezentului contract.

® Prin termenul de platforma SSM.ro se intelege aplicatia de tip SaaS (software as service), pusa la
dispozitia Partenerului.

® Termenul “Partener®, in cuprinsul prezentului contract, se defineste ca fiind clientul/

beneficiarul care utilizeaza platforma SSM.ro, respectiv:

a) un serviciu extern de prevenire si protectie ssm/ psi (care va administra In contul
platformei propria firma si una sau mai multe firme beneficiare);

b) un beneficiar direct (care va administra in contul platformei angajatii proprii);

c) un beneficiar al unui contract de consultanti in domeniul securititii si sanatatii in
muncad incheiat cu Consultia si pentru care Consultia va administra in platforma
SSM.ro angajatii beneficiarului.
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® Termenul “Operator introducere-gestionare documente* se defineste ca fiind persoana
desemnata de Partener sa gestioneze in numele sdu contul detinut in platforma SSM.ro.

® Termenul “Utilizator* se defineste ca fiind persoana autorizatd/ imputernicitd de Partener
sd foloseascd platforma SSM.ro. “Utilizatorul“ foloseste platforma SSM.ro in calitate de
prepus/ imputernicit/ angajat al Partenerului sau de prepus/ imputernicit/ angajat al
clientului Partenerului, dupa caz;

® Termenul de “Contact” se defineste ca fiind orice inregistrare existentd in baza de date a
organizatiei beneficiarului prezentului contract, la rubrica Contacte in platforma SSM.ro, In
luna de referinta, indiferent de rolul atribuit in platforma, de exemplu poate fi: angajat,
lucrator, vizitator, colaborator al Partenerului;

@ Toate termenele pe zile din cuprinsul Contractului sunt considerate a fi calculate numai pe
zile calendaristice.

1. OBIECTUL SI SCOPUL CONTRACTULUI

1.1. Obiectul contractului il constituie utilizarea platformei digitale SSM.ro de catre Partener — in
calitate de ( se completeaza cu una din variantele a), b), c),
contra cost, in baza unui abonament lunar de utilizare a platformei SSM.ro si a serviciilor conexe
privind implementarea, suportul tehnic, intretinerea sistemului/ mentenanta, in scopul generarii si
gestionarii documentelor angajatilor, a instruirii si testarii acestora, conform legii.

1.2. Scopul platformei SSM.ro este de a oferi spatiul necesar Incarcarii, generdrii, gestionarii si
semndrii electronice a documentelor angajatilor, respectiv a efectuarii online a instruirii si testarii
lucratorilor, Partenerul avand obligatia sd arhiveze intr-o arhiva electronica proprie, conform
legislatiei in vigoare, toate documentele pe care le ncarcd, genereaza si gestioneaza, imediat dupa
crearea acestora.

2. DURATA CONTRACTULUI

2.1. Contractul se incheie pe duratd nedeterminata, incepand cu data de si poate
inceta in conditiile art. 8 din prezentul contract.

3. PRETUL CONTRACTULUI SI MODALITATILE DE PLATA

3.1. Pretul contractului include urmatoarele:
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3.1.1. Abonament gestionare contacte: - 0,40 Euro + TVA/ lund/ contact, pentru fiecare contact
existent in baza de date a organizatiei Partenerului, in platforma SSM.ro, in luna curenta (luna de
facturare);

3.1.2. Accesul angajatilor/ lucratorilor la contul individual din aplicatie se face in mod gratuit si
nelimitat, pe durata acordarii permisiunii de acces de catre Partener ;

3.1.3. Servicii de implementare/ training standard de 8 ore, repartizate in cadrul unui numar de
maxim 4 sedinte de instruire, planificate In decursul a 30 zile calendaristice, incepdnd cu data
derularii contractului — 200,00 Euro + TVA / 1 operator al Partenerului ;

3.1.4. Daca Partenerul utilizeaza certificatul digital simplu (necalificat) pus la dispozitie direct prin
platforma SSM.ro de catre Consultia in calitate de revanzator, de la un furnizor compatibil cu
platforma SSM.ro — 0,10 Euro + TVA/ certificat.

3.1.5. Daca in platforma SSM.ro, Partenerul NU utilizeaza certificatul digital simplu (necalificat)
pus la dispozitie direct prin platforma SSM.ro de citre Consultia in calitate de revanzitor, ci
utilizeaza exclusiv semndturi electronice (avansate si/ sau calificate) contractand direct cu un
furnizor acreditat de semnatura electronica, integrat in platforma SSM.ro, Partenerul va achita catre
Consultia un pret de 0,02 Euro + TVA/ semnitura procesata in platforma SSM.ro.

Numai daca este cazul si la solicitarea expresa, in scris, a Partenerului :

3.1.6. Servicii implementare (training) suplimentare — 50,00 Euro + TVA / ora/ 1 operator;
3.1.7. Servicii suport tehnic — 50,00 Euro + TVA/ ora ;

3.2. Pretul contractului nu include costurile privind emiterea semnaiturii digitale, exceptand
situatia prevazuta la art. 3.1.4.

3.3. Facturarea

3.3.1. Facturarea se efectueaza in functie de serviciile utilizate de Partener si de numarul de
inregistrari din fabela de contacte existente in baza de date a organizatiei Partenerului, in luna
curentd. Partenerul are posibilitatea de a sterge din platforma SSM.ro angajatii a cdror activitate a
incetat, pentru a nu face obiectul facturdrii in luna urmatoare incetdrii activitatii acestora. Cade in
sarcina si responsabilitatea Partenerului sa descarce din platforma SSM.ro datele personale ale
salariatului si sd le stocheze/ arhiveze/ protejeze pe dispozitivele proprii, inainte de a sterge din
aplicatie angajatii pentru care au incetat raporturile de munca.

3.3.2. Consultia va emite factura lunar, in perioada 1 - 10 a lunii curente pentru luna anterioara in
care Partenerul a utilizat platforma, in baza centralizarii tuturor serviciilor utilizate de Partener in
luna respectiva. De la aceasta reguld face exceptie prima facturd care se va emite la data semndrii
contractului si va cuprinde pretul serviciilor mentionate la 3.1.3., respectiv serviciile de
implementare/ training standard, urmand ca in luna urmatoare sa se factureze restul serviciilor de
care a beneficiat Partenerul, conform centralizatorului lunar al serviciilor utilizate. Partenerul va
avea acces la serviciile prevazute la 3.1. si 3.2. numai dupa efectuarea platii primei facturi privind
serviciile de implementare/ training. Facturile, insotite de centralizatorul serviciilor, se vor transmite
Partenerului prin intermediul postei electronice sau direct in contul intern din platforma. Consultia
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nu 1si asuma raspunderea, sub aspect GDPR, pentru securitatea canalului de comunicare ales/
furnizat de Partener. Partenerul isi asumd intreaga responsabilitate dacd a furnizat pentru
comunicare o adresd de e-mail nesigura / nesecurizata.

3.3.3. Preturile serviciilor prestate de Consultia sunt exprimate in euro si se factureaza in lei, la
cursul oficial publicat pe site-ul BNR la data facturarii.

3.3.4. Partenerul este cel care va alege furnizorul de semnatura digitala.

Facturile pentru serviciile de semnaturd digitala se vor emite si se vor transmite Partenerului, in
functie de furnizorul ales, astfel :

a) de catre un prestator calificat de servicii de incredere in conformitate cu Regulamentul UE eIDAS
910/ 2014 ales de Partener, compatibil cu platforma SSM.ro, cu care Partenerul va contracta direct
serviciile de semnaturd electronica pentru semnarea documentelor in format electronic, situatie in
care Partenerul va face plata furnizorului de semnatura electronica, in baza facturilor emise de catre
acesta. Consultia nu este raspunzitoare in niciun mod de derularea contractului incheiat intre
Partener si furnizorul de semnétura electronica;

b) de catre Consultia, dacad Partenerul opteaza sa utilizeze certificatul digital simplu (necalificat)
pus la dispozitie direct prin platforma SSM.ro de céatre Consultia de la un furnizor compatibil cu
platforma SSM.ro si cu indeplinirea de catre Prestator a celor 4 cerinte obligatorii si cumulative
privind semnatura electronica avansata, prevazute de Art.26 din Regulamentul UE eIDAS 910/ 2014.
In aceasta situatie Partenerul va face plata in contul Consultia, in baza facturilor emise de citre
aceasta.

3.3.5. Partenerul va efectua plata serviciilor si a semnaturilor electronice facturate de Consultia in
termen de 10 (zece) zile de la data facturarii, prin ordin de plata in contul
ROO9RZBR0000060023413606, deschis la Raiffeisen Bank sau 1n contul nr.
ROS6TREZ1315069XXX010864 deschis la TREZORERIA Brasov, dupa caz. In cazul in care
factura emisd nu este achitatd In termenul contractual, Partenerul se afld de drept in intarziere,
Consultia avand dreptul sa suspende sau sa limiteze functiile contului Partenerului, pana la
achitarea tuturor serviciilor de care acesta a beneficiat, in conditiile prezentului contract.

3.3.6. Partenerul este obligat sa achite in termenul scadent facturile emise de Consultia, in mod
independent si neconditionat de faptul ca Partenerul incaseazd sau nu incaseaza contravaloarea
facturilor pe care acesta le emite la randul sdu, in calitate de administrator/ gestionar in contul
platformei SSM.ro a datelor, documentelor si instruirilor clientilor sai proprii sau unor terte firme
beneficiare;

3.3.7. In situatia in care Partenerul nu efectueazi plata pani la termenul scadent, Consultia are
dreptul sd calculeze penalitati de 0,5% pentru fiecare zi de intarziere, valoarea totald a penalitatilor
putand depasi valoarea debitului neachitat.

3.4. Modificarea preturilor serviciilor

3.4.1. Consultia are dreptul, ca Tn mod justificat, sd modifice unilateral tarifele abonamentelor si
serviciilor ce urmeaza a fi prestate, cu un preaviz de 30 de zile Tnainte de data de la care se aplica
modificarea.

3.4.2. In situatia previzuti la art.3.4.1., Partenerul poate opta pentru acceptarea preturilor
comunicate de Consultia (in maxim 10 zile de la primirea notificdrii de majorare), caz in care noile
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preturi vor face obiectul unui act aditional la contract. In cazul in care nu acceptid preturile
modificate, Partenerul poate solicita rezilierea contractului, in baza unei notificari adresate catre
Consultia, in termen de cel mult 10 (zece) zile de la data primirii notificarii de majorare a preturilor,
caz in care Partenerul va preciza explicit care este alegerea sa in ce priveste stergerea sau returnarea
datelor prelucrate prin intermediul platformei; dacad Partenerul nu precizeaza in scris, explicit acest
lucru, Consultia va fi indreptatita sa stearga datele iremediabil si irevocabil in termen de 15 zile de la
data notificarii privind majorarea de pret. In acest context, Partenerul nu mai poate emite niciun fel
de pretentii cu privire la datele prelucrate in platforma SSM.ro.

3.4.3. In cazul in care Partenerul nu comunici citre Consultia punctul siu de vedere privind
majorarea preturilor, preturile majorate se vor considera ca fiind acceptate in mod tacit de catre
Partener.

4. DREPTUL DE UTILIZARE A PLATFORMEI SSM.RO

4.1. Dreptul de utilizare acordat prin acest contract Partenerului se poate exercita exclusiv cu
respectarea clauzelor prevazute la art. 3.1 si art. 3.2. respectiv in limitele serviciilor contractate.

4.2. Dreptul de utilizare al platformei SSM.ro se poate exercita numai pentru introducerea, utilizarea
si transmiterea datelor cu caracter specific obiectului si scopului contractului prevazute la art. 1.1. si
1.2, pentru activitatea desfasurata de Partener in mod obisnuit. Platforma ofera exclusiv spatiul
necesar gestionirii documentelor si instruirii angajatilor fiind interzisd utilizarea acesteia in alte
scopuri, ca de exemplu:

a) Mesaje nesolicitate, cum sunt spamul, mesajele T1n masa, publicitatea generald si ofertele
generale;

b) Scopuri ilegale, diseminarea de informatii false, dezinformarea sau inducerea in eroare;

c) Lezarea unor drepturi ale tertilor, ca de exemplu drepturile persoanei, dreptul de proprietate
intelectuald sau privind sfera privata a tertilor.

d) Crearea unor baze de date frauduloase care fac posibild generarea profilului unui alt utilizator.

e) Introducerea unor coduri de programe care pot afecta functionarea aplicatiei sau accesul
utilizatorilor in aplicatie.

f) Continuturi care defavorizeaza, afecteaza sau dduneazd Consultia, altor utilizatori sau
tertilor, cum sunt: apelurile la boicotare, scrisorile in lant, urmarirea, amenintarea, afronturile,
defaimarea, discriminarea, exprimarea urii, a unor opinii care pot dauna relatiilor comerciale,
opinii de naturd sexuald, reprezentdri ale brutalitdtii, violentei sau nudittii, enumerarea
acestora nefiind limitativa.

g) Continuturi care contravin legislatiei in vigoare sau bunelor moravuri, sau pe care utilizatorul
nu are dreptul sa le detind/ trimita.

4.3. Datele puse la dispozitie prin intermediul platformei SSM.ro pot fi extrase exclusiv prin functiile
de export sau de imprimare. Automatizarea utilizarii platformei, de exemplu printr-o interfata, un
software extern, programe bot, scripturi sau alte mijloace ajutitoare care diferd de standardele
browserelor uzuale comerciale, cum sunt de ex. Chrome™, Firefox® sau Microsoft Edge®, necesita
acceptul in scris al Consultia.
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4.4. Toate pachetele de servicii de la Consultia care implicd utilizarea nelimitatd la un pret fix se
supun principiului de utilizare rezonabild. Pe baza acestui principiu Consultia creeazd pentru toti
utilizatorii aplicatiei o experientd echitabild si de inaltd calitate. De aceea, Consultia isi rezerva
dreptul de a lua masurile corespunzatoare pentru a limita accesul oricarui utilizator, care prin
comportamentul sdu nerezonabil suprasolicitd resursele detinute de Consultia intr-un mod care
afecteaza distribuirea echitabila a capacitatii serverului, 1atimii de bandd sau capacititii de stocare.
Astfel de masuri pe care le poate lua Consultia pot fi: limitarea numarului de solicitari sau de
tranzactii pe minut pentru un anumit abonament, sau limitarea capacitatii de stocare, enumerarea
nefiind limitativa. In cazul in care se constata incilcarea principiului de utilizare rezonabila, inainte
de a se lua orice masura, Consultia va notifica in scris Partenerul cu privire la acest aspect.

4.5. In cazul in care Partenerul se incadreazi in una din situatiile previzute la art. 4.2., Consultia
va intrerupe legatura Partenerului cu platforma SSM.ro, va notifica Partenerul cu privire la acest
demers si va acorda un termen de 15 zile de gratie Partenerului pentru salvarea datelor. Prestatorul
va preciza in scris, explicit, care este alegerea sa in ce priveste stergerea sau returnarea datelor
prelucrate prin intermediul platformei. Dupa cele 15 zile, contul va fi sters si toate datele vor fi
pierdute iremediabil si ireversibil. Consultia va recurge la intreruperea accesului Partenerului in
platforma SSM.ro daca prin acest demers exceptional se previne sau se stopeaza incalcarea legii sau
a bunelor moravuri sau in cazul in care sunt periclitate tehnic integritatea software-ului, a aplicatiilor
sau a sistemului www.ssm.ro , caz in care Partenerul nu va avea dreptul de a pretinde de la
Consultia niciun fel de daune, de nicio naturd, cu privire la eventualele prejudicii sau beneficii
nerealizate de catre Partener sau de tertii colaboratori ai acestuia, cauzate ca urmare a demersului
Consultia.

5. SEMNATURA ELECTRONICA

5.1.  Pentru emiterea semnaturii electronice astfel cum este definita in Legea nr. 455/ 2001 privind
semnatura electronica si in conformitate cu Legea 208/ 2021 si a normelor de aplicare, Partenerul va
incheia un contract cu un furnizor de semnaturd electronicd - prestator calificat de servicii de
incredere in conformitate cu Regulamentul UE eIDAS 910/ 2014, ales de Partener, pentru care
Consultia nu va garanta cd produsele furnizate indeplinesc cerintele prevazute de legislatia in
vigoare, verificarea si alegerea furnizorului de semnaturd electronicd fiind asumate exclusiv de
Partener.

5.2. Partenerul va contracta cu furnizorul de servicii de certificare (semnatura electronica)
emiterea certificatelor digitale in conditiile respectarii Regulamentului UE eIDAS 910/ 2014 privind
identificarea electronica si serviciile de Incredere pentru tranzactiile electronice.

5.3. Emiterea si utilizarea semnaturii digitale se realizeaza cu respectarea prevederilor legale in
vigoare privind semnarea electronica a documentelor.

54. 1In cazul utilizirii semniturii electronice avansate, dovada indeplinirii celor 4 cerinte
obligatorii si cumulative prevazute de Art.26 din Regulamentul UE eIDAS 910/ 2014, revine
exclusiv in sarcina Partenerului, indiferent dacd Partenerul alege sd achizitioneze certificate
digitale simple (necalificate) de la un prestator calificat de servicii de incredere, sau sa utilizeze
certificatul digital simplu (necalificat) pus la dispozitie direct prin platforma SSM.ro de cétre
Consultia, de la un furnizor compatibil cu platforma SSM.ro. in ambele situatii Consultia este

CONSULTIA, 6 PARTENER,


http://www.ssm.ro/

SSM.|PS.L|HR. ¢ ¢

GENERARE | INCARCARE | TRANSMITERE | SEMNARE | DOCUMENTE
) 0730776776 = office@ssmro o [

exoneratd de orice raspundere privind modul de indeplinire de catre Partener a cerintelor Art.26 din
Regulamentul UE elS nr. 910/ 2014.

6. TRATAMENTUL EGAL, PROTECTIA PLATFORMEI SSM.RO

6.1. Consultia ofera Partenerului acces la platforma SSM.ro, fara tratament preferential fata de alti
utilizatori.

6.2. Acest contract nu confera dreptul Partenerului de a transmite catre terti datele sau drepturile de
utilizare obtinute prin intermediul sistemului SSM.ro.

6.3. Orice mod de folosire fraudulos care depaseste acest cadru, prin copiere, prin folosirea in paralel
sau alternantd in folosul altor entitati sau a Partenerului insusi, da dreptul Consultia de a deschide
actiune civild gi/ sau penald in instantd impotriva Partenerului pentru utilizarea frauduloasa a
software-ului si recuperarea atat a prejudiciului, cat si a beneficiului nerealizat.

7. RASPUNDEREA CONTRACTUALA

7.1. Consultia va deschide contul Partenerului in platforma SSM.ro iar Partenerul va utiliza in
calitate de super-user al contului sdu, adresa de email mentionatd in prezentul contract la datele sale
de identificare. Daca ulterior deschiderii contului in platforma, Partenerul doreste sa utilizeze o alta
adresa de email pentru contul sau, va putea efectua modificarea din sectiunea Profil a
platformei. Partenerul rispunde pentru datele introduse 1in platformd si poartd intreaga
responsabilitate pentru modul de operare (inclusiv stergerea documentelor) si scopul in care
utilizeaza serviciile puse la dispozitie de Consultia, pentru felul in care isi configureaza sistemul de
operatori/ utilizatori ce au acces la contul Partenerului si pentru comportamentul acestora.

7.2. Partenerul garanteaza informatia pe care o gestioneaza prin platforma SSM.ro si este singurul
responsabil de continutul informatiilor, prezentarea informatiilor intr-un mod corect si complet,
precum si cu privire la pastrarea acuratetii, calitatii si actualizdrii lor. Partenerul poartd intreaga
responsabilitate pentru modul in care implementeaza si respectd prevederile legale privind
digitalizarea activitatilor privind incarcarea, generarea si gestionarea documentelor ce privesc
salariatii/ lucratorii (fara a se limita la Legea 208/ 2021 si a normelor de aplicare sau la HG 259/
2022) si pentru modul de utilizare a platformei de catre operatorii/ utilizatorii sdi. Partenerul
garanteaza accesul exclusiv al salariatului sau (utilizatorului) la adresa de email pe care o pune la
dispozitia acestuia in vederea utilizarii platformei SSM.ro iar Consultia nu este responsabild pentru
pierderea/ stergerea datelor/ informatiilor care pot surveni din cauza utilizarii necorespunzditoare a
platformei SSM.ro de catre salariatul (utilizatorul) Partenerului.

7.3. Consultia nu raspunde in niciun mod 1n cazul in care Partenerul utilizeaza in scopuri
ilegale sau imorale serviciile puse la dispozitie prin intermediul platformei SSM.ro.

7.4. Partenerul este de acord cd este singurul responsabil si va despagubi Consultia pentru orice
prejudiciu, costuri sau limitari de profit care apar ca urmare a oricaror actiuni frauduloase din partea
acestuia privind platforma SSM.ro. Partenerul intelege si acceptd faptul cd Consultia va transmite
datele acestuia catre organele de ancheta, in cazul in care primeste o cerere motivata de la o institutie
publica autorizata.
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7.5.  Consultia nu raspunde pentru daune pe care diversi utilizatori si le produc intre ei, indiferent
daca aceasta se Intampla prin erori de transmisie a datelor sau printr-o altd modalitate. Consultia nu
raspunde pentru software sau coduri de program daunitoare care sunt rulate de utilizatori prin
platforma SSM.ro sau sunt transmise prin documentele, atasamentele sau descrierile fisierelor si care
se raspandesc 1n platforma. Utilizatorul raspunde nemijlocit pentru transmiterea de astfel de software
daunator.

7.6.  Consultia nu este partener contractual sau mediator pentru contractele incheiate de catre
Partener prin intermediul platformei SSM.ro si nici mesager pentru declaratii cu privire la astfel de
acte. De aceea, Consultia nu garanteaza in niciun fel derularea contractelor incheiate intre Partener
cu alti beneficiari/ utilizatori sau obtinerea de rezultate economice de catre Partener ca urmare a
incheierii acestor contracte. Utilizatorul are obligatia de a verifica corectitudinea datelor si a
informatiilor primite de la terti. Mesajele trimise sau publicate de utilizatori prin platforma SSM.ro
nu reprezintd afirmatii sau opinii ale Consultia iar aceasta nu le sustine si nu si le Insuseste.

7.7.  Consultia face eforturi in vederea asigurarii calitatii si corectitudinii mesajelor publicate pe
site si nu poate garanta, expres sau implicit, in privinta continutului, produselor si serviciilor
publicate de catre utilizatori sub egida platformei SSM.ro.

7.8. Consultia nu garanteazd continutul informatiilor transmise de catre Partener prin
intermediul  platformei, respectiv: acuratetea, corectitudinea sau caracterul actual sau legal al
informatiilor care sunt introduse si/ sau gestionate in platforma de catre Partener si utilizatorii sai.
7.9. Avand in vedere ca nicio transmisie de date prin intermediul internetului nu poate fi
garantata a fi 100% sigurd, desi Consultia depune toate diligentele pentru a proteja informatiile
Partenerului (utilizatorilor sdi) si de a folosi protocoale securizate de transmitere a informatiei
(https), avand  implementat un sistem de Management al Securitatii Informatiei, conform cerintei
standardului SR ISO/CEI 27001:2018 (ISO/IEC 27001:2017), Consultia nu poate asigura sau
garanta securitatea informatiilor transmise de Partener (utilizatori) in/ prin platforma SSM.ro, in
situatiile in care Partenerul creeazad situatii de risc cauzate de utilizarea platformei SSM.ro in
conditii neconforme, altele decat cele prevazute de prezentul contract, In astfel de situatii, orice
informatie transmisa prin intermediul platformei SSM.ro, facindu-se pe riscul Partenerului. Pentru
a fi eliminate riscul de pierdere sau eventuala afectare a documentelor din platforma SSM.ro, care
pot fi cauzate de astfel de situatii, Partenerul isi asuma obligatia de a salva/ arhiva periodic
informatiile din contul sau, intr-o arhiva proprie, cu o frecventa pe care o va stabili el insusi ca fiind
sigurd pentru protejarea datelor introduse.

7.10. In situatia in care, in timpul utilizirii platformei SSM.ro, Partenerul sterge documente in mod
accidental, aceste documente, de regula, au caracter de documente soft-delete, respectiv desi sunt
marcate ca fiind sterse, stergerea definitiva se produce In mod automat, numai dupd o perioada de
100 zile de la data stergerii accidentale. La solicitare scrisa a Partenerului, Consultia va depune
toate diligentele pentru recuperarea unor astfel de documente, daca solicitarea va fi receptionatd de
Consultia in termen de cel mult 70 de zile de la data stergerii documentelor. Recuperarea
documentelor se face contra cost, In baza unei analize tehnice si a unei oferte financiare, conform art.
3.1.7 din contract, ofertd pe care Partenerul o poate accepta sau refuza. Consultia nu garanteaza ca
orice document sters accidental poate fi recuperat, fapt pentru care Partenerul nu va putea pretinde
de la Consultia niciun fel de despdgubiri pentru eventualele prejudicii cauzate de stergerea
accidentala a documentelor sau de imposibilitarea recuperarii acestora de catre Consultia la cererea
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Partenerului si nici pentru eventuale prejudicii cauzate din aceste motive tertilor colaboratori ai
Partenerului.

7.11 Consultia nu raspunde si nu garanteaza pentru certificatele si semndturile electronice emise de
furnizorii de semnaturd electronica si utilizate de Partener in platforma SSM.ro, nici in situtia In
care Partenerul utilizeazd certificatul digital simplu (necalificat) pus la dispozitie direct prin
platforma SSM.ro de catre Consultia in calitate de revanzator, de la un furnizor compatibil cu
platforma SSM.ro. Orice eventuald pretentic a Partenerului in legatura cu certificatul digital/
semnatura electronica, se va indrepta direct catre furnizorul de semnatura electronica.

8. INCETAREA/ REZILIEREA CONTRACTULUI

8.1.  Prezentul contract poate fi incetat/ reziliat in urmatoarele cazuri:

a) prin acordul de vointa al partilor, exprimat in scris;

b) denuntarea unilaterald a contractului de cétre Partener, formulatd in scris, cu un preaviz de
30 (treizeci) de zile 1nainte de data Incetarii, avand obligatia achitarii contravalorii totale a
serviciilor prestate de catre Consultia pana la data incetarii contractului;

c) denuntarea unilaterald a contractului de catre Consultia, formulata in scris, cu un preaviz de
30 (treizeci) de zile inainte de data incetarii contractului;

d) neplata facturilor de catre Partener pentru mai mult de 30 de zile peste termenul scadent;
atrage punerea de drept in intarziere a Partenerului, rezilierea contractului si deconectarea
acestuia de la platforma SSM.ro, in conditiile contractului;

e) rezilierea unilaterald a contractului de catre Consultia, formulata in scris, in situatia in care
Partenerul incalca principiile/ regulile de utilizare a platformei SSM.ro, prevazute in
contract, respectiv incalcand interdictiile prevazute la art.4.2.

f) in cazul ivirii uneia dintre urmatoarele situatii: starea de insolvabilitate, faliment, lichidare,

divizare etc. a oricareia dintre parti.

8.2. Daca o parte constatd o neindeplinire sau o indeplinire necorespunzatoare de catre cealalta parte
a unei obligatii contractuale (alta decat obligatia privind plata facturilor in termenul scadent), va
putea notifica In scris partii respective acest lucru, precum si intentia sa de reziliere a contractului.
Daca partea in culpd nu remediaza cele sesizate in notificare in termen de 10 (zece) zile, atunci
contractul se va putea considera reziliat de plin drept la data implinirii termenului de 10 (zece) zile
prevazut in notificarea de reziliere.

8.3. In niciuna din situatiile aritate mai sus, rezilierea prezentului contract nu va avea vreun efect
asupra obligatiilor deja scadente intre partile contractante.

8.4. In cazul in care se produce o incilcare a obligatiilor contractuale, neexercitarea de citre partea
prejudiciata a dreptului de a cere executarea intocmai sau prin echivalent banesc a obligatiei
respective, nu echivaleaza cu renuntarea la acest drept.

8.5. Pentru neplata in termenul scadent a facturilor emise, Consultia va putea suspenda contul
Partenerului Incepand cu ziua urmatoare datei scadente. Partenerul nu va putea solicita niciun fel
de despagubiri de la Consultia pentru eventuale prejudicii cauzate de suspendarea/ inchiderea
contului sau pentru rezilierea contractului ca urmare a neplatii facturilor de cétre Partener, in
termenul scadent.
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8.6. In cazul incetdrii contractului, indiferent de motivul incetarii acestuia, Consultia va proceda la
notificarea Partenerului privind inchiderea contului din platforma SSM.ro si va acorda o perioada
de gratie de 15 zile Partenerului pentru salvarea datelor. Dupa perioada de gratie de 15 zile, datele
din contul Partenerului mai raman stocate pentru o perioada de 100 de zile, dupa care se sterg
automat, ireversibil si irevocabil. Partenerul are obligatia de a se asigura cd a descarcat/ salvat/
arhivat documentele electronice care 1i apartin, inclusiv istoricul semnaturilor digitale, pentru a se
elimina orice posibilitate de pierdere/ distrugere a documentelor. Consultia nu are nicio
responsabilitate, de nicio naturd, dacd Partenerul nu isi ia masurile necesare pentru descarcarea/
salvarea/ arhivarea electronica a documentelor pana la data incetdrii contractului. Consultia NU va
arhiva datele si documentele incarcate in platforma SSM.ro de catre Partener nici in timpul
utilizarii platformei si nici dupa inchiderea contului/ incetarea contractului, rolul platformei
fiind acela de instrument de lucru pentru incircarea, generarea si gestionarea documentelor si
nu de arhivare a acestora.

8.7. Partenerul accepta clauzele cu privire la stergerea contului in conditiile prevazute in contract si
posibila pierdere/ distrugere a datelor daca nu isi ia masurile necesare pentru descarcarea/ salvarea/
arhivarea electronica a documentelor pe care le-a incarcat in contul deschis in platforma, pana la
data incetarii contractului, Partenerul neavand dreptul de a avea pretentii ulterioare de la Consultia
legate de eventuala pierdere/ distrugere a documentelor.

9. EXONERAREA DE RASPUNDERE

9.1. Consultia nu raspunde pentru niciun prejudiciu material sau moral, pentru niciun fel de
pagube, amenzi sau costuri ocazionate de suspendarea/ inchiderea contului Partenerului de catre
Consultia ca urmare a neplatii facturilor in termenul scadent si care sunt in sarcina Partenerului.
Consultia nu raspunde 1n niciun fel, nici pentru incélcarea de catre Partener a oricaror obligatii
legale care 1i revin, in legaturd cu utilizarea platformei SSM.ro, daca nu sunt produse din culpa
Consultia.

9.2. Consultia nu este raspunzatoare pentru niciun prejudiciu adus Partenerului sau utilizatorilor
ca urmare a utilizdrii sau neutilizarii platformei SSM.ro de cétre acestia.

9.3.  Partenerul intelege si este de acord in mod expres cd atit Consultia cat si colaboratorii
acesteia nu vor fi raspunzatori pentru nicio dauna directd, indirecta, accidentala, speciala, pe cale
de consecinta sau exemplara, pe care ar putea-o suferi acesta, orice utilizator al acestuia sau tert in
relatia cu acesta, incluzand orice pierderi de date, pierderi de profit, intreruperea activittii sau
orice alte daune sau pierderi comerciale, fara limitare la acestea, indiferent de modul in care ar
surveni si rezultand din sau in legaturd cu folosirea (corectd sau nu) de catre Partener a
platformei SSM.ro si/ sau a certificatelor si semnaturilor electronice puse la dispozitie direct
prin platforma SSM.ro sau imposibilitatea de a utiliza platforma SSM.ro sau a certificatelor/
semnaturilor electronice.

9.4. Nici Consultia si niciunul dintre colaboratorii sai nu ofera garantii privind continutul
materialelor Incarcate in platforma SSM.ro de Partener/ prepusii sau colaboratoriii acestuia,
corectitudinea sau integralitatea continutului acestor materiale disponibile pe/ prin intermediul
platformei SSM.ro si nu 1si asuma nicio responsabilitate pentru utilizarea acestora.
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10. MENTENANTA SI INFORMATII TEHNICE

10.1. Consultia garanteaza ca serviciile gazduite de platforma SSM.ro vor fi disponibile 95% din
timpul oricdrei luni calendaristice, cu respectarea termenilor contractuali. Platforma SSM.ro va
contoriza perioada de timp in care aceasta este indisponibila.

10.2. Contravaloarea timpului afectat de o eventuala indisponibilitate a platformei SSM.ro, care
conform contorizarii excede procentului de 5%, la solicitarea scrisa a Partenerului, va fi scazuta
din valoarea totald a facturii lunare, proportional cu timpul afectat, exceptand situatia prevazuta
la Art.10.3. Aceasta va fi unica si exclusiva despagubire a Partenerului de catre Consultia in
legaturd cu orice intrerupere, indisponibilitate privind perioada Uptime a Serviciului de catre
Consultia

10.3. Indisponibilitatea utilizdrii platformei SSM.ro provocatd din motive independente de
Consultia, mentenanta periodicad planificata a platformei SSM.ro (update-uri), efectuatda in mod
regulat, cu durata de maxim 8 ore/ lund si mentenanta neplanificata, in situatii neprevazute sau de
urgenta a serviciilor gazduite, care nu va depdsi ca duratd 4 ore/ luna si pentru care Consultia nu
va notifica Partenerul in avans, vor fi excluse din timpul privind indisponibilitatea serviciului
gazduit.

11. CONFIDENTIALITATE

11.1. Nici una din partile contractante nu are dreptul, fara acordul scris prealabil al celeilalte parti:

a) de a face cunoscuta orice informatie privind clauzele prezentului contract unei terte parti, in
afara acelor persoane implicate in derularea si executarea contractului;

b) de a utiliza orice informatie confidentiald sau la care are acces in perioada de derulare a
contractului in alt scop decat acela de a-si executa obligatiile contractuale. Toate informatiile
considerate a fi confidentiale trebuie precizate in scris, la data semnarii contractului, de partea care le
invoca a fi confidentiale.

11.2. Interdictia prevazuta la punctul 11.1 b) nu va fi aplicabila daca:

a) informatia era cunoscuta partii contractante inainte ca ea sa fi fost primita cu ocazia executarii
prezentului contract;

b) in momentul dezvaluirii informatia era accesibila publicului;

c) partea in cauza a fost obligata in conformitate cu dispozitiile legale sa dezvaluie informatiile
confidentiale.

12. FORTA MAJORA

12.1. Nici una dintre partile contractante nu raspunde de neexecutarea si/ sau de executarea in mod
necorespunzator - total sau partial - a oricarei obligatii care ii revine in baza prezentului contract,
daca neexecutarea sau executarea necorespunzatoare a obligatiei respective a fost cauzata de forta
majord asa cum este definita de legea romana.

12.2. Partea care invoca forta majord este obligata sa notifice celeilalte parti in termen de 5 zile
producerea evenimentului si sd ia toate masurile posibile in vederea limitarii consecintelor acestuia.
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12.3. Daca in termen de 30 zile de la producere, evenimentul respectiv nu inceteaza, partile au
dreptul sa-si notifice incetarea de plin drept a prezentului contract, fara ca vreuna dintre ele sa poata
pretinde daune-interese celeilalte parti.

13. PRELUCRAREA DATELOR CU CARACTER PERSONAL

Avand in vedere ca Consultia va avea acces la date personale, fapt care constituie o
prelucrare de date personale in sensul definit prin art. 4 din Regulamentul nr. 679 din 27 aprilie
2016 al Parlamentului European si al Consiliului UE, partile convin imputernicirea Consultia de
catre Partener, in calitatea sa de operator de date personale in sensul definitiei din Regulamentul mai
sus citat. In acest sens, partile inteleg sa respecte prevederile privind prelucrarea datelor cu caracter
personal, stipulate In ANEXA NR.1, respectiv Anexa 1.1, Anexa 1.2. la prezentul contract, anexe
care fac parte integranta din contract.

14. PROTECTIA PLATFORMEI SSM.ro PRIVIND DREPTUL DE PROPRIETATE
INTELECTUALA, DREPTUL DE AUTOR SI A DREPTURILOR CONEXE

SSM.ro Consultia® este marci inregistratd la OSIM, conform Certificat de Inregistrare a
marcii Nr.169120/ 19.02.2020.

Platforma SSM.ro este proprietatea Consultia S.R.L., denumitd in prezentul contract
Consultia, fiind protejata de Legea nr. 84/ 1998, republicata, privind marcile si indicatiile geografice
st de Legea nr. 8/ 1996, republicata, privind dreptul de autor si drepturile conexe, care garanteaza
pentru Consultia toate drepturile ce decurg din acestea.

Utilizarea platformei SSM.ro, reproducerea, fara autorizarea titularului drepturilor conferite
de legislatia in vigoare, reprezinta infractiune si se pedepseste conform legii.

Toate drepturile asupra platformei SSM.ro apartin exclusiv Consultia S.R.L. (Consultia).

15. SOLUTIONAREA LITIGIILOR

15.1. Partile convin ca toate neintelegerile privind validitatea prezentului contract sau rezultate din
interpretarea, executarea ori incetarea acestuia sa fie rezolvate pe cale amiabila de reprezentantii lor.
15.2. Daca rezolvarea pe cale amiabild nu este posibild, partile se vor adresa instantei de judecata
competente, din raza teritoriald a sediului Consultia.

15.3. Partenerul se obliga prin semnarea acestui contract sd plateasca cdtre Consultia toate
cheltuielile pe care aceasta le va face in faza extrajudiciard, amiabild si in faza judiciard pentru
recuperarea sumelor de bani datorate de Partener, reprezentand atat onorarii de colectare debite,
onorarii avocatiale cat si taxe de timbru, achitate de Consultia in scopul mentionat anterior.

16. NOTIFICARILE INTRE PARTI
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16.1. Orice notificare a Partenerului citre Consultia va fi transmisd in una din urmatoarele
modalitati:

a) prin intermediul platformei SSM.ro, modalitatea de comunicare fiind acceptatd de ambele
parti ca fiind oficiala si care beneficiaza de prezumtia ca notificarile formulate de oricare dintre parti
au fost luate la cunostintd de partea notificatd in ziua urmatoare comunicarii,

b) electronic, la adresa de email office@ssm.ro, receptionarea notificarii urmand sa fie
confirmata de Consultia;

c) prin postd, la adresa (mentionatd in contract) a sediului Consultia, prin scrisoare
recomandata cu confirmare de primire.

16.2. Orice notificare pe care Consultia o adreseazd Partenerului, va fi trimisd in una din
urmatoarele modalitati:

a) prin intermediul platformei SSM.ro, aceasta modalitate de comunicare fiind acceptata de
ambele parti ca fiind oficiald si care beneficiaza de prezumtia cd notificarile formulate de oricare
dintre parti au fost luate la cunostintd de partea notificatd in ziua urmatoare comunicarii. Partenerul
are obligatia de a verifica zilnic notificdrile primite de la Consultia prin intermediul platformei
SSM.ro;

b) electronic, la adresa de email a Partenerului mentionata in prezentul contract, urmand ca
receptionarea notificarii sa fie confirmata de Partener sau, in lipsa confirmarii se considera primita
in ziua urmatoare comunicarii;

c) prin postd, la adresa (mentionatd in contract) a sediului Partenerului, prin scrisoare
recomandata cu confirmare de primire.

17. CLAUZE FINALE

17.1. Partile declara si garanteaza ca:

a) fiinteaza si functioneaza in mod legal;

b) elementele de identificare ale partilor sunt cele inserate in contract;

¢) nu existd niciun impediment de naturd juridica sau de orice fel, pentru incheierea valabila si
executarea prezentului contract;

d) au cunostintd despre imprejurarile reale de incheiere valabild si executare a prezentului contract,
au luat la cunostinta si Inteleg pe deplin toate prevederile cuprinse in prezentul contract si 1si asuma
riscul de eroare neesentiala;

e) prestatiile asumate n baza prezentului contract sunt echivalente si echitabile, partile aflandu-se in
pozitii de egalitate;

f) sunt informate cu privire la legislatia aplicabila contractului si au acces la actualizari/ modificari
ale acestora, consimtdmanul Partilor, dat pentru incheierea si executarea prezentului contract fiind
valabil si neviciat;

g) nu sunt supuse la data semnadrii prezentului contract niciunei proceduri de insolventd, dizolvare,
lichidare sau alte proceduri similare, precum concordatul sau mandatul ad-hoc, astfel cum sunt
reglementate de lege.

17.2. Semnatarii prezentului contract declard ca au toate autorizatiile si/ sau imputernicirile necesare
in conformitate cu legea romana si actele constitutive ale societdtilor pe care le reprezintd pentru
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semnarea contractului iar persoanele semnatare au capacitatea de a angaja in mod valabil persoana
juridica pe care o reprezinta.

17.3. Drepturile si obligatiile partilor prevazute in prezentul contract, precum si toate efectele juridice
pe care acesta le produce vor fi interpretate si guvernate de legea romana in vigoare.

17.4. Partile declard ca au negociat toate clauzele cuprinse in prezentul contract si cd acestea sunt
acceptate Tn mod expres prin semnarea contractului.

17.5. Prezentul contract poate fi modificat numai prin acordul partilor, prin incheierea unui act
aditional semnat de ambele parti, exceptie facand situatia mentionata la art.3.4.3.

17.6. Orice schimbare a coordonatelor privind datele de identificare ale partilor contractante precum
si a celorlalte elemente de contact (nr. telefon, postd electronica) este opozabila celeilalte parti numai
din momentul aducerii la cunostinta sa.

17.7. Prezentul contract se completeaza cu prevederile cuprinse in sectiunile “Termeni si conditii” si
“Ghidurile de utilizare* ale platformei SSM.ro, care pot fi accesate pe www.ssm.ro si care fac parte
integranta din contract.

Prezentul contract a fost incheiat Intr-un numar de 2 (doua) exemplare originale, cate unul
pentru fiecare parte, astizi,

CONSULTIA, PARTENER,
CONSULTIA S.R.L.
prin reprezentant legal prin reprezentant legal

MURESAN PETRU-IULIAN
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ANEXA NR.1 (Contract accesoriu)
LA CONTRACTUL DE UTILIZARE A PLATFORMEI SSM.ro Nr. /

Incheiat intre:

CONSULTIA S.R.L, cu sediul 1in Brasov, str. Paraului nr. 7, judetul Brasov, inregistratd la Oficiul Registrului
Comertului de pe langa Tribunalul Brasov, sub nr. JO8/ 2129/ 2005, cod fiscal RO 17905748, avand contul nr.
RO09RZBR0000060023413606 deschis la Raiffeisen Bank; contul nr. ROS6TREZ1315069XXX010864 deschis la
Trezoreria Brasov; email: office@ssm.ro, tel. 0730 776 776, reprezentatd de DI. Petru-Iulian Muresan, administrator,
in calitate de FURNIZOR PLATFORMA SSM.ro (CONSULTTIA) sau ,,Persoana imputernicita de operator”,

si

cu sediul social in g str.

, nr _ ,  judetul , inregistratd la Oficiul Registrului Comertului

, sub nr. , cod fiscal nr. RO , avand contul deschis la Banca
, e-mail , tel. , reprezentata de D-l./ D-na.

, cu functia de in calitate de CLIENT UTILIZATOR

(PARTENER) sau ,,Operatorul de date”,
PREAMBUL

Avéand in vedere ca:

Persoana imputernicitd de operator furnizeaza Operatorului utilizarea platformei SSM.ro contra cost, in baza unui
abonament lunar de utilizare a platformei SSM.ro si a serviciilor conexe privind implementarea, suportul tehnic,
intretinerea sistemului/ mentenanta, In scopul generarii si gestiondrii documentelor angajatilor, a instruirii si testarii
acestora conform legii, denumite (,,Serviciile”), in baza contractului incheiat intre Operator si Persoana Tmputernicita de
operator (,,Contractul cadru”);

In scopurile furnizarii Serviciilor, Operatorul stabileste in sarcina Persoanei imputernicite de operator prelucrarea datelor
cu caracter personal stipulate in Anexa nr. 1.1. la Contract (,,Datele cu caracter personal”);

Partile intentioneaza sa reglementeze regulile de prelucrare a Datelor cu caracter personal in virtutea prezentului Contract
in scopul asigurarii conformitatii cu Regulamentul (EU) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (,RGPD/GDPR”), inclusiv protectia
confidentialitatii si a drepturilor si libertatilor fundamentale ale Persoanelor vizate de datele cu caracter personal.

Partile au convenit dupa cum urmeaza:
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1.DECLARATIILE PARTILOR

1.1. Operatorul de date declara prin prezentul ca este operator - in sensul Articolului 4, punctul 7, din RGPD/ GDPR - al
Datelor cu caracter personal descrise in Anexa nr. 1.1. la prezentul Contract.

1.2. Persoana imputernicitd de operator declard cd detine capacitatea, experienta, cunostintele si personalul calificat
pentru a implementa in mod corespunzator si a duce la indeplinire prezentul Contract la cel mai Inalt nivel profesional
asteptat de la entititile care activeaza pe piata pe care activeaza Persoana imputerniciti de operator. in special, Persoana
imputernicitd de operator declara prin prezentul ca are cunostinta de regulile privind prelucrarea si securizarea Datelor cu
caracter personal, asa cum sunt acestea prevazute in RGPD/ GDPR si in alte reglementari incidente privind protectia
datelor.

1.3. Persoana imputernicitd de operator garanteaza in plus si ca:

1.3.1. Persoanele care prelucreaza date personale sub autoritatea Persoanei imputernicite de operator — salariatii/ angajatii
acesteia si personalul altor persoane imputernicite de operator care prelucreaza Date cu caracter personal in baza
contractelor 1incheiate cu Persoana imputernicitdi de operator (,,Alte persoane imputernicite de operator /
Subcontractori”) sunt supuse obligatiei de confidentialitate neconditionata in ceea ce priveste domeniul de aplicabilitate,
scopurile si mijloacele de prelucrare a Datelor cu caracter personal pe durata prezentului Contract si dupa Incetarea
acestuia;

1.3.2. Salariatii /angajatii Persoanei Tmputernicite de operator, prelucreaza Datele cu caracter personal doar pe baza
instructiunilor Persoanei imputernicite de operator.

1.3.3. Salariatii/ angajatii Persoanei imputernicite de operator cunosc toate obligatiile care le revin privind
confidentialitatea datelor si - inainte de indeplinirea sarcinilor proprii cu privire la prelucrarea Datelor cu caracter
personal - sunt instruite periodic cu privire la respectarea confidentialitatii si secretului datelor in conformitate cu
reglementarile incidente privind protectia datelor.

1.3.4. Salariatii/ angajatii Persoanei Imputernicite de operator sunt suficient pregatiti pentru a putea respecta
reglementarile incidente privind protectia datelor si le este asigurat un nivel adecvat de astfel de pregatire.

1.4. Persoana imputernicitd de operator garanteaza ca va ramane pe deplin raspunzatoare fata de Operatorul datelor
pentru orice acte ale salariatilor/ angajatilor Persoanei imputernicite de operator si ale Subcontractorilor in legatura cu
prelucrarea Datelor cu caracter personal.

2.0BIECTUL

Prin prezentul contract, Operatorul de date stabileste conditiile in care Persoana imputernicitda de operator realizeaza
prelucrarea Datelor cu caracter personal, in limitelesi in scopurile stipulate iIn Anexa nr.1.1 la Contract, in timp ce
Persoana imputernicita de operator se angajeaza sa prelucreze Datele cu caracter personal in conformitate cu prezentul
Contract si reglementarile incidente privind protectia datelor, inclusiv prevederile RGPD/ GDPR.

3.0BLIGATIILE GENERALE ALE PERSOANEI iMPUTERNICITE DE OPERATOR

3.1.Persoana imputernicita de operator se angajeaza in special sa:

3.1.1. se abtind de la prelucrarea Datelor cu caracter personal in alte scopuri decat cele specificate in Anexa nr.1.1 la
prezentul Contract. Modificarea scopului prelucrarii Datelor cu caracter personal este permisa doar printr-o modificare a
prezentului Contract care se va face in scris;

3.1.2. prelucreze Datele cu caracter personal doar pe baza instructiunilor prevazute in documente primite de la Operatorul
de date (,,Instructiuni continute in documente”) - care se aplica doar oricarui transfer al Datelor cu caracter personal
catre terte parti sau tari terte - exceptand situatia in care Persoana imputernicita de operator este obligata sa faca acest
lucru prin legislatia comunitara sau legislatia statului membru ciruia i se supune Persoana imputernicita de operator. in
acest ultim caz, Persoana imputernicita de operator se angajeaza sa notifice Operatorul de date despre respectiva obligatie
inainte si inceapa prelucrarea Datelor cu caracter personal. in cazul furnizarii de instructiuni verbale Persoanei
imputernicite de operator, Persoana mputernicitd de operator se angajeaza sa confirme Instructiunile continute in
documente 1n scris (inclusiv in format electronic);

3.1.3. informeze imediat Operatorul de date in format electronic, utilizand adresa indicata, daca, in opinia Persoanei
imputernicite de operator, Instructiunile continute in documente reprezintd o incédlcare a Contractului, prevederilor
RGPD/ GDPR sau altor reglementari incidente privind protectia datelor. Persoana imputernicita de operator va furniza
motive detaliate cu privire la pozitia sa, alaturi de baza legala pentru respectiva incalcare.
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4.SECURITATEA PRELUCRARII DATELOR CU CARACTER PERSONAL

4.1. Persoana imputernicitd de operator implementeaza si mentine masuri tehnice si organizatorice adecvate necesare
pentru asigurarea unui nivel de securitate corespunzator riscurilor in legatura cu prelucrarea Datelor cu caracter personal.
4.2. Persoana imputernicitd de operator se angajeaza sa numeasca un responsabil cu protectia datelor in conformitate cu
Articolul 37(4) din RGPD/ GDPR (,,Responsabilul cu protectia datelor”) si sd il implice pe acesta in mod
corespunzator in toate chestiunile in legaturd cu prelucrarea Datelor cu caracter personal. Responsabilul cu protectia
datelor va avea calitatile profesionale si expertiza necesare cu privire la reglementarile privind protectia datelor pentru a
putea duce la indeplinire sarcinile prevazute in Articolul 39 al RGPD/ GDPR.

4.3. Persoana imputernicita de operator are obligatia de a tine evidente electronice ale tuturor categoriilor de operatiuni de
prelucrare a Datelor cu caracter personal realizate in numele Operatorului, in conformitate cu prevederile Articolului
30(2) din RGPD/ GDPR (,,Evidente”) care vor contine cel putin urmatoarele informatii:

4.3.1. numele si datele de contact ale Persoanei imputernicite de operator, oricarei alte persoane imputernicite de operator
— subcontractor, Operatorului si Responsabilului cu protectia datelor;

4.3.2. locatia unde sunt prelucrate Datele cu caracter personal;

4.3.3. categoriile de operatiuni de prelucrare a Datelor cu caracter personal realizate in numele Operatorului, inclusiv
operatiunile de prelucrare realizate de orice Subcontractor;

4.3.4. acolo unde se aplica si sub rezerva acordului prealabil al Operatorului - informatii despre transferul Datelor cu
caracter personal citre o tard terta, inclusiv numele respectivei tari terte, iar in cazul transferului la care se face referire in
Articolul 49 (1) al doilea alineat al RGPD/ GDPR, documentatia care dovedeste existenta unor garantii adecvate;

4.3.5. descrierea masurilor tehnice si organizatorice de securitate utilizate de Persoana imputernicita de operator in sine si
de orice Subcontractor in scopul protejarii Datelor cu caracter personal.

4.4. Persoana imputernicitd de operator are obligatia de a furniza imediat o copie a Evidentelor, la solicitarea autoritatii
de protectie a datelor sau la solicitarea Operatorului, In forma si in masura indicate de entitatea care solicitd acces la
Evidente.

5.ANGAJAREA SUBCONTRACTORILOR

5.1. Persoana imputernicitd de operator se angajeaza ca pentru serviciile prestate operatorului sa nu utilizeze servicii ale
unor subcontractori pentru care nu s-a obtinut in prealabil confirmarea scrisa a Beneficiarului.

5.2. Persoana Tmputernicitd de operator se angajeaza sa nu subcontracteze niciunul dintre serviciile prestate Operatorului
catre alti subcontractori.

5.3. in cazul in care, pe parcursul derulirii contractului Persoana imputernicitd de operator considerd ci in vederea
prestarii in conditii optime a serviciilor contractate prin contractul cadru este necesara utlilizarea unor subcontractori, va
solicita in prealabil acordul scris al operatorului in acest sens. In toate cazurile in care Persoana imputerniciti de operator
va obtine acordul scris al Operatorului pentru utilizarea in legaturd cu contractul cadru a unor servicii prestate de
subcontractori se obliga sa respecte cerintele de mai jos:

5.3.1. Sa angajeze subcontractori pentru prelucrarea Datelor cu caracter personal doar cu autorizatia prealabild scrisa,
care va avea caracter specific si/ sau general, dupa caz, a Operatorului si in conformitate cu termenii contractuali
prevazuti la Articolele 28 (2) si 28 (4) din RGPD/ GDPR;

5.3.2. Sa@ notifice Operatorului incheierea contractelor privind prelucrarea Datelor cu caracter personal cu orice
subcontractor, alaturi de informatii cu privire la continutul, durata si conditiile incetarii acestor contracte;

5.3.3. Sa impuna subcontractorilor, ca si cerinte minime, aceleasi obligatii privind protectia datelor ca cele stipulate in
prezentul Contract si in RGPD/ GDPR, in special obligatiile impuse tuturor subcontractorilor de a furniza suficiente
garantii cu privire la implementarea masurilor tehnice si organizatorice corespunzatoare, astfel incat prelucrarea Datelor
cu caracter personal, sa respecte cerintele Contractului si ale RGPD/ GDPR;

5.3.4. Sa notifice Operatorului incetarea oricarui contract cu privire la atribuirea viitoare a prelucrarii Datelor cu caracter
personal catre subcontractor;

5.3.5. Sa isi asume deplina raspundere fatd de Operator (precum si fata de persoanele vizate si de autoritatile de protectie
a datelor) pentru nerespectarea de cétre subcontractor a obligatiilor cu privire la prelucrarea Datelor cu caracter personal
in baza prezentului Contract si a prevederilor RGPD/ GDPR.

5.4. Persoana imputernicita de operator se angajeazd sd oblige orice subcontractor si realizeze toate masurile si
drepturile, precum si sd atinga toate obiectivele specificate in prezentul Contract.
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5.5. Partile confirma faptul ca daca Operatorul a consimtit cu privire la angajarea de subcontractori si cd nu va avea
nicio consecinta asupra obligatiilor Persoanei imputernicite de operator de a respecta prevederile prezentului Contract si
pe cele ale RGPD/ GDPR.

5.6. Partile confirma in plus si ca orice cost al stabilirii contractului incheiat cu subcontractorii va fi suportat exclusiv de
subcontractor si nu de Operator.

5.7. In masura in care conditiile la care se face referire in acest alineat sunt indeplinite, Operatorul poate aproba prin
incheierea unui act aditional atribuirea viitoare a prelucrarii Datelor cu caracter personal de catre Persoana imputernicita
de operator catre subcontractori.

6.NOTIFICAREA INCALCARILOR SECURITATII DATELOR

6.1. In cazul unei incalcari a securitatii care conduce la distrugerea accidentald sau nelegald, pierderea, modificarea,
divulgarea sau accesul neautorizat la Datele cu caracter personal transmise, stocate sau prelucrate in orice alt mod sau in
orice alte cazuri in care se suspecteazd o incilcare a confidentialitatii datelor (,incilcarea securititii datelor”), care
acopera toate sau orice parte a Datelor cu caracter personal care fac obiectul prezentului Contract, Persoana imputernicita
de operator, fara intarziere nejustificatd si nu mai tarziu de 24 de ore (in mod exceptional in termen de 36 de ore) de la
constatarea aparitiei Incalcarii securititii datelor, va notifica de urgenta Operatorului Incilcarea securitatii datelor prin
telefon si ulterior (pana la expirarea termenului de 36 de ore), prin mijloace electronice la adresele de contact indicate la
punctul 14.2 de mai jos (,,Notificarea incilcirii securititii datelor”).

6.2. Notificarea Incalcarii securitatii datelor trebuie, cel putin:

6.2.1. sa descrie caracterul Incalcarii securitatii datelor, inclusiv categoriile si numarul aproximativ al persoanelor vizate
ale caror date sunt afectate, precum si categoriile si numarul aproximativ al inregistrarilor de date cu caracter personal
afectate de incalcare;

6.2.2. sa contind numele si datele de contact ale Responsabilului cu protectia datelor (al Persoanei imputernicite de
operator) sau va indica o altd persoana de contact de unde se pot obtine mai multe informatii despre incélcare;

6.2.3. si descrie posibilele consecinte ale Incilcarii securitatii datelor;

6.2.4. si descrie masurile luate sau propuse de Persoana imputernicita de operator pentru a remedia problema Incalcarii
securitatii datelor, inclusiv, dupa caz, masurile luate pentru atenuarea eventualelor efecte negative.

6.3. Daca si in scopul in care, informatiile indicate mai sus nu pot fi furnizate in acelasi timp, acestea trebuie furnizate
treptat, fara intarziere nejustificata.

6.4. In ciuda celor de mai sus, Persoana imputernicita de operator va furniza Operatorului oricare dintre, precum si toate
informatiile necesare pentru conformarea cu obligatiile Operatorului in conformitate cu RGPD/ GDPR 1in legatura cu
Incalcarea securitatii datelor.

6.5. Persoana imputerniciti de operator va pastra documente referitoare la orice cazuri de Incilcare a securitatii datelor
care afecteaza toate, sau orice parte a Datelor cu caracter personal, inclusiv circumstantele incélcarii, efectele acesteia si
masurile de remediere luate. Aceastd documentatie trebuie sa permita Operatorului si autoritatii de protectie a datelor sa
verifice conformitatea cu prevederile RGPD/ GDPR.

7.TRANSFERUL DATELOR iN AFARA SPATIULUI ECONOMIC EUROPEAN

7.1. Persoana imputernicita de operator nu are dreptul sa transfere, sa stocheze sau sa prelucreze in orice alt mod Datele
cu caracter personal 1n afara Spatiului Economic European, fara acordul prealabil scris al Operatorului.

7.2. Daca acordul Operatorului cu privire la transferul datelor in afara Spatiului Economic European este obtinut,
Persoana imputernicitd de operator are obligatia sd asigure conformitatea cu RGPD/ GDPR folosind maésurile
corespunzatoare.

7.3. Acordul Operatorului acordat Persoanei imputernicite de operator cu privire la angajarea sau utilizarea unui
subcontractor nu include (nu echivaleaza) cu acordul necesar pentru transferul datelor in afara Spatiului Economic
European.

8.COOPERAREA INTRE PARTI

8.1. Persoana Tmputernicita de operator, in masura maxima posibild, se angajeaza sa:

8.1.1. asiste Operatorul cu masurile tehnice si organizatorice relevante si sa-1 asiste pe acesta in indeplinirea obligatiilor
Operatorului de a raspunde solicitarilor persoanelor vizate in limitele drepturilor acestora la care se face referire in
Capitolul III din RGPD/ GDPR;
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8.1.2. asiste Operatorul sa isi indeplineasca obligatiile de a raspunde solicitarilor Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (,, ANSPDCP”) si altor autorititi competente abilitate conform legislatiei in
domeniu;

8.1.3. asiste Operatorul sa 1si indeplineasca obligatiile prevazute in Articolele 32-36 ale RGPD/ GDPR.

8.2. Partile convin ca pentru indeplinirea Contractului sd lucreze indeaproape si sa se informeze reciproc, cu privire la
toate circumstantele care afecteaza sau sunt susceptibile sa afecteze derularea Contractului.

8.3. In plus fati de obligatiile Operatorului descrise in prezentul Contract, Operatorul si Persoana imputernicita de
operator se angajeaza sa se informeze reciproc cu privire la orice proceduri derulate de ANSPDCP sau de o alta
autoritate competentd, in legatura cu prelucrarea datelor ce fac obiectul prezentului Contract si de orice corespondenta cu
aceste entitdti (inclusiv continutul respectivei corespondente) in legaturd cu derularea prezentului Contract. In
eventualitatea n care orice inspectie care vizeaza in orice mod Datele cu caracter personal, Persoana imputernicita de
operator, nu mai tarziu de 12 (douasprezece) ore de la momentul la care Persoana imputernicita de operator a aflat despre
inspectia planificatad sau derulatd, va notifica Operatorul despre inspectie, In scris, prin e-mail la adresele indicate la
punctul 14.2 din Contract.

8.4. Persoana Imputernicita de operator se angajeaza sa coopereze pe deplin cu Operatorul in timpul inspectiei (inclusiv
prin transmiterea, fard intarziere nejustificatd a oricaror date, informatii si documente necesare pentru a clarifica obiectul
inspectiei). Inspectie Inseamna si primirea de catre Persoana imputernicita de operator a corespondentei de la ANSPDCP
sau de la o altd autoritate competenta, adresate in format electronic sau in scris Persoanei imputernicite de operator, sau
transmisa 1n orice alt mod in legaturd cu incheierea sau derularea Contractului.

9.CONFIDENTIALITATE

9.1. Partile se angajeaza sa pastreze confidentialitatea si sa se asigure, prin contracte specifice si/ sau proceduri interne, ca
continutului Datelor cu caracter personal si oricaror informatii obtinute in derularea Contractului care reprezinta secret de
serviciu, comercial, organizational sau tehnic.

9.2. Partile se angajeaza sa nu divulge tertilor prevederile Contractului, integral sau partial, decat cu acordul scris al
celeilalte Parti.

9.3. Obligatia de confidentialitate nu se aplica divulgarii continutului Contractului catre entitatile din grupul de companii
din care face parte Operatorul sau Persoana imputernicitd de operator, ANSPDCP, autoritdtile de supraveghere sau
autoritatile publice competente, la solicitarea acestora, precum si in scopul apararii drepturilor acestora in instantele de
drept comun si/ sau 1n proceduri administrative sau de altd natura.

10.DREPTUL DE INSPECTIE/ VERIFICARE AL OPERATORULUI DE DATE

10.1. Operatorul va avea dreptul de a realiza inspectii/ verificari asupra modului in care Persoana imputernicita de
operator respecta principiile prelucrarii Datelor cu caracter personal specificate iIn RGPD/ GDPR si in prezentul Contract,
accesand si inspectand orice locatii unde sunt prelucrate Datele cu caracter personal, precum si revizuind si analizand
datele, documentele, echipamentele si sistemele IT si alte informatii in legaturd cu prelucrarea Datelor cu caracter
personal.

10.2. In urma inspectiei si verificarilor efectuate, Operatorul poate emite recomandari cu privire la imbunatatirea calitatii
protectiilor puse in aplicare cu privire la Datele cu caracter personal, precum si la mijloacele de prelucrare folosite de
Persoana 1mputernicita de operator si mijloacele de remediere a oricaror nereguli identificate, pe care Persoana
imputernicita de operator are obligatia sa le remedieze fara intarziere nejustificata.

10.3. La solicitarea Operatorului, Persoana imputernicita de operator va furniza imediat Operatorului informatii despre
locatia Datelor cu caracter personal, evidentele persoanelor autorizate sa prelucreze Datele cu caracter personal, precum
si alte informatii necesare pentru indeplinirea cerintelor stabilite in baza RGPD /GDPR, inclusiv, dar fara a se limita la,
masurile tehnice si organizatorice aplicate de Persoana imputernicitd de operator pentru a securiza Datele cu caracter
personal. Persoana imputernicitd de operator va informa imediat Operatorul cu privire la orice modificare a locatiei de
prelucrare a Datelor cu caracter personal, precum si la orice protectii tehnice si organizatorice.

11.RASPUNDEREA PERSOANEI iMPUTERNICITE DE OPERATOR

11.1. De la momentul la care Persoana imputernicitd de operator incepe prelucrarea Datelor cu caracter personal,
respectiv de la momentul intrarii In vigoare a prezentului Contract, Persoana imputernicitd de operator va raspunde de
daunele cauzate Operatorului rezultate din nerespectarca sau 1indeplinirea necorespunzatoare de catre Persoana
imputernicitd de operator a Contractului.
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11.2. In special, in eventualitatea in care autoritatea de protectie a datelor impune amenzi administrative sau alte sanctiuni

rezultate din nerespectarea sau indeplinirea necorespunzatoare de catre Persoana imputernicita de operator a Contractului,

pentru recuperarea daunelor operatorul se va adresa instantelor competente in legaturd directa cu aceste sanctiuni.

12.RETURNAREA SAU STERGEREA DATELOR CU CARACTER PERSONAL

12.1. Persoana imputernicitd de operator se angajeaza sa prelucreze Datele cu caracter personal pe durata prezentului

Contract, conform specificatiilor de la punctul 13.1 de mai jos.

12.2. Dupa finalizarea prelucrarii Datelor cu caracter personal pe baza prezentului Contract, Persoana imputernicitd de

operator va sterge definitiv si ireversibil Datele cu caracter personal in functie de decizia Operatorului..

12.3. Persoana imputernicita de operator se angajeaza sa confirme stergerea Datelor cu caracter personal la solicitarea

scrisa Operatorului.

13.DURATA PRELUCRARII DATELOR CU CARACTER PERSONAL

13.1. Durata prezentului Contract si a prelucrarii Datelor cu caracter personal corespunde duratei Contractului cadru

(inclusiv a actelor aditionale la acesta).

13.2 Operatorul de date are dreptul sa rezilieze Contractul cu efect imediat daca:

13.2.1. Autoritatea de supraveghere (,ANSPDCP”) sau alte autoritti publice competente stabilesc ca Persoana

imputernicita de operator (sau subcontractorul) nu respecta principiile privind prelucrarea Datelor cu caracter personal;

13.2.2. Operatorul, dupa realizarea inspectiei la care se face referire In Sectiunea 10 de mai sus, stabileste ca Persoana

imputernicita de operator nu respecta principiile prelucrarii Datelor cu caracter personal;

13.2.3. Persoana imputernicita de operator se face vinovata de o incélcare majora, sau nu isi indeplineste oricare dintre

obligatiile asumate in baza prezentului Contract si nicio masura de remediere nu este luata de Persoana imputernicita de

operator in termen de maximum 30 de zile calendaristice zile de la primirea de cétre Persoana imputernicita de operator a

notificarii de neindeplinire a obligatiilor.

13.3. Operatorul poate solicita Persoanei imputernicite de operator, in orice moment, sd Inceteze un contract cu

subcontractorul, daca aceasta din urma nu respecta principiile prelucrarii datelor cu caracter personal.

14.PREVEDERI FINALE

14.1. Contractul de este guvernat de legea romana.

14.2. Detaliile de contact care sunt esentiale pentru buna derulare a prezentului Contract sunt dupa cum urmeaza:

14.2.1. Detaliile de contact ale PARTILOR:

a) Detaliile de contact ale Operatorului de date:

, localitatea , Str. nr. Jud.
, tel. ; email ,

Persoana de contact: D-na./ D-1. .

b) Detaliile de contact ale Persoanei imputernicite de operator:

CONSULTIA S.R.L., Brasov, Str. Paraului, nr.7; tel. 0745083883; Email: office@ssm.ro; juridic@consultia.ro.

Persoana de contact: D-1. Muresan Petru-Iulian

14.2.2. Detaliile de contact ale RESPONSABILILOR CU PROTECTIA DATELOR CU CARACTER

PERSONAL:

a) Pentru Operatorul de date: - D-na./D-l.
Email:
Telefon:

b) Pentru Persoana imputernicitid de Operator: NEOPRIVACY MANAGEMENT S.R.L. — D-1. Dumitrescu Marius
Email: office@ssm.ro; marius.dumitrescu@neoprivacy.ro
Telefon: 0745 083883/ 0769 041200
14.3. Termenii carora nu le-au fost acordate alte intelesuri in prezentul Contract vor fi interpretati in conformitate cu
definitiile prevazute in RGPD/ GDPR.
14.4. Pentru a produce efecte, toate modificarile aduse prezentului Contract se vor face in scris de cétre reprezentantii
legal autorizati ai fiecarei Parti.
14.5. Toate litigiile asociate prezentului Contract vor fi solutionate de instantele competente asupra sediului social al
Persoanei imputernicite de operator.

Prezentul Contract a fost incheiat in 2 (doud) exemplare originale, unul pentru Operator si unul pentru Persoana
imputernicitd de operator.
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in numele Persoanei imputernicite de operator, in numele Operatorului,
CONSULTIA S.R.L.
Prin reprezentant legal, Prin reprezentant legal,

Petru - Iulian MURESAN
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ANEXA 1.1.
CATEGORII DE DATE PRELUCRATE SI SCOPURILE PRELUCRARII

1. CATEGORIILE DE PERSOANE VIZATE ale caror Date cu caracter personal care fac obiectul prezentului
Contract includ:
1.1.Salariati ai PARTENERULUI si/ sau salariati ai clientilor PARTENERULUI — in legaturd cu care se introduc
datele personale 1n platforma SSM.ro
1.2.Reprezentanti ai pértilor contractante — semnatari si persoane desemnate pentru gestionarea relatiilor
contractuale.

2. DATELE CU CARACTER PERSONAL care fac obiectul prezentului Contract includ urmatoarele categorii de
date:

Salariati ai PARTENERULUI si/ sau salariati ai clientilor PARTENERULUI - in legaturd cu care se
introduc datele personale in platforma SSM.ro

numele, prenumele, data si locul nasterii, nationalitatea si cetatenia,
codul numeric personal (CNP)/ codul de identificare fiscald/ alt
numar unic de identificare, numarul si seria actului de identitate
(carte de identitate, pasaport, orice alt tip de act de identitate
valabil); alte date mentionate 1n actele de identitate: data emiterii si
data expirarii, adresa de domiciliu sau de resedinta, semnatura si
Date de identificare fotografia din documentele de identitate si/sau alte documente, orice
alte date din documentele de identitate, traseul de deplasare la locul
de munca, marca de angajat, semnatura; datele mentionate in
permisul de conducere; datele mentionate in actele necesare
angajdrii si salarizarii angajatilor (in functie de caz, inclusiv acte de
identitate ale membrilor familiei angajatilor, de ex. certificate de
nastere ale copiilor, certificate de casatorie, certificate deces etc.)
Date de contact profesionale Adresa de email si numarul de telefon, adresa de corespondenta
Date privind angajatorul, functia detinuta si nivelul studiilor
profesionale, natura activitdtii desfasurate (acte de studii si acte de
calificare); date privind testarea si evaluarea cunostintelor dobandite
in urma instructajelor ssm/ psi, date rezultate din documentele/
autorizatiile care atestd dreptul de a desfasura o activitate sau de a
presta un serviciu, in conditiile legii.
grupa sanguind (daca este cunoscuta de angajat); informatii medicale
Categorii  speciale de  date  sau date privind starea de sanatate (in situatii exceptionale, in cazul
(medicale) unor accidente de muncd); toate informatiile medicale sau privind
starea de sanatate continute in fisa de aptitudini.

Alte date

REPREZENTANTI Al PARTILOR CONTRACTANTE — semnatari si persoane desemnate pentru
gestionarea relatiilor contractuale

numele, prenumele, data si locul nasterii, nationalitatea si cetatenia,
codul numeric personal (CNP)/ codul de identificare fiscala/ alt
numar unic de identificare, numarul si seria actului de identitate, alte

Date de identificare date mentionate in actele de identitate (cetatenia, data emiterii si data
expirarii), adresa de domiciliu sau de resedintd, semnatura si
fotografia din documentele de identitate si/ sau alte documente care
fac dovada calitatii de reprezentant legal.

Date de contact profesionale Adresa de email si numarul de telefon, adresa de corespondenta.

CONSULTIA, 22 PARTENER,



S

( (ssmro

SM.|PSL|HR. ¢ ¢

GENERARE | INCARCARE | TRANSMITERE | SEMNARE | DOCUMENTE
) 0730776776 = office@ssmro o [}

Alte date privind -calitatea de Date privind angajatorul, functia detinuta, calitatea de reprezentant
reprezentant si functia detinuta si/ sau beneficiar real

DATE STOCATE DE PLATFORMA SSM.ro iN RELATIA CU UTILIZATORII

Adresa de email - pentru autentificare;

Numele, prenumele, data si locul nasterii, nationalitatea si cetatenia,
codul numeric personal (CNP)/ codul de identificare fiscald/ alt
numar unic de identificare, numarul si seria actului de identitate, alte
date mentionate in actele de identitate (data emiterii si data

Date de identificare utilizatori expirdrii), adresa de domiciliu sau de resedinta, fotografia din

documentele de identitate, numarul de telefon - pentru a emite
semnatura electronica prin furnizorul care stocheaza semnitura
electronica;

Lista certificatelor emise (nume, prenume, email, telefon, perioada
de valabilitate)

Detalii fiscale companie utilizator (pentru utilizatori comerciali-
ex. Serviciu extern pentru care se emit facturile pentru serviciile
consumate de companiile client);

Detalii fiscale si contact pentru companie client (pentru un
utilizator care gestioneza mai multe companii client) care vor fi
folosite pentru realizarea contractului intre client si furnizorul de
semnatura electronica prin care autorizeaza emiterea de semnaturi
digitale pentru angajatii sai.

Date de contact profesionale Temporar, log-urile de server care pot contine date introduse

Alte date

de companiile client, ex. adrese de email pe care s-au expediat
mesaje, numere de telefon in desfasuratorul de sms-uri.

Desfasuratorul de facturare poate contine numele utilizatorului
care a efectuat o opertiune/ serviciu, adresa de email, numar de
telefon pentru a putea permite identificarea serviciilor consumate.
Log-urile de server se pastreaza 30 de zile iar desfasuratorul de
facturare este pastrat pe durata de viata a facturii emise.

Dacd un utilizator sterge contul, informatiile care apar in
tranzactiile comerciale sunt pastrate (certificate emise,
desfasurator facturi).

Companiile client stocheaza separat informatiile pe care le-au
incdrcat in platformd; contacte: nume, prenume, adresa email si/
sau telefon pentru identificarea contactului si posibilitatea de a
comunica cu acesta; documentele cu continut propriu (continutul
acestora este necunoscut aplicatiei)

3. Persoana imputernicitd de operator va putea prelucra Datele cu caracter personal prin:

CONSULTIA,

- colectare — obtinerea datelor pe un suport detinut de Persoana imputernicita sau introducerea datelor
in sistemul informatic/ alte aplicatii utilizate de Persoana imputernicitd de operator (ex. email);

- inregistrare (ex. salvarea sau realizarea de copii de sigurantd pe un server sau CD, Inregistrare de
imagini din monitorizare pe un card de memorie, inregistrare sonora) ;

- structurare — pe baza unor criterii definite (ex. date personale gestionate in numele DCA, sau
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structurare prin introducerea datelor In ordine alfabetica etc.);

- organizare — adicd orice altd operatiune de structurare care urmareste sa faciliteze prelucrarea
datelor (ex. adaugarea de filtre pentru a face cautarea cat mai facila cu putinta);

- stocare — adica pastrarea datelor pe un suport de date (ex. dispozitive mobile, servere, cloud, USB,
CD, hartie etc.);

- adaptare sau modificare — modificarea datelor, ex. actualizarea informatiilor despre persoanele
vizate;

- extragere — ex. copii de siguranta ale datelor cu caracter personal;

- consultare — cautarea datelor prin introducerea de cuvinte cheie care permit accesul la informatii;

- utilizare (orice forma de utilizare) ;

- divulgare — prin transmitere, diseminare sau punere la dispozitie in orice alt mod (ex. prin e-mail);

- aliniere — verificarea daca diferitele seturi de date contin aceleasi date cu caracter personal;

- restrictionare — adica marcarea datelor cu caracter personal cu scopul limitarii prelucrarii acestora in
viitor;

- stergere sau distrugere — in scopul prevenirii prelucrarii viitoare.

Persoana imputernicitd de operator va prelucra Datele cu caracter personal doar in scopul:
Executarii contractului de utilizare a platformei SSM.ro

In numele Persoanei imputernicite de operator in numele Operatorului de date
CONSULTIA S.R.L.

Prin reprezentant legal, Prin reprezentant legal,
Nume/Prenume Nume/Prenume

MURESAN PETRU- IULIAN
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ANEXA NR. 1.2. - MASURI ADECVATE DE SECURITATE NECESARE A FI
IMPLEMENTATE DE PERSOANA iMPUTERNICITA DE OPERATOR (denumiti aici PROCESATOR)

1.INCALCARI PRIVIND DATELE PERSONALE

1.1.Personalul procesatorului va mentine o evidenta a tuturor incélcarilor privind datele presonale prelucrate in numele si
pe seama operatorului si sa notifice operatorul in cazul aparitiei unor astfel de incalcari.

1.2.Procesatorul este obligat s documenteze orice situatie de incalcare, inclusiv conditiile in care s-a produs incalcarea,
consecintele acesteia si actiunile de remediere luate.

2.ASISTENTA

2.1.Procesatorul trebuie sd asiste operatorul cu masuri tehnice si organizatorice relevante pentru a asigura indeplinirea
obligatiilor operatorului de a raspunde la solicitarile persoanelor vizate pentru exercitarea drepturilor acordate de
legislatia in domeniul prelucrarii datelor cu caracter personal: dreptul de access la datele lor personale, dreptul de
rectificare a datelor personale, dreptul la stergerea datelor personale, dreptul la restrictionarea datelor personale, dreptul
la portabilitatea datelor personale, dreptul de opozitie cu privire la prelucrarea datelor personale si dreptul de a nu fi
subiect al unei decizii individuale automate

2.2.Procesatorul trebuie s asiste operatorul in indeplinirea obligatiilor legale prin stabilirea unor masuri privind: (i)
securitatea prelucrarii datelor personale la nivelul procesatorului, (ii) identificarea si raportarea imediata catre operator a
oricaror situatii de incalcare a protectiei datelor personale; (iii) realizarea, daca este cazul, a analizelor de impact privind
protectia datelor personale, prin raportare la mijloacele de prelucrare utilizate de procesator si furnizarea rezultatelor
analizei catre operator."

3.SECURITATEA INFORMATIEI

3.1.Procesatorul furnizeaza operatorului, la cererea acestuia, informatii despre locatia unde sunt stocate si procesate
datele personale incredintate de operator si il informeaza pe acesta din urma cu privire la orice modificare intervenita.
3.2.Procesatorul implementeaza un program de gestionare a securitatii informatiei;

3.3.Procesatorul implementeaza o politica adecvata privind securitatea informatiei, care se revizuieste periodic.
3.4.Procesatorul implementeaza solutii si masuri tehnice si organizatorice pentru a asigura securitatea accesului la datele
personale incredintate de operator.

3.5.Procesatorul implementeaza reguli de acces la datele personale incredintate de Operator.

3.6.Procesatorul efectueaza revizuirea periodica a securitatii infrastructurii IT si sd documenteze corespunzitor aceste
revizii .

3.7.Procesatorul va implementa solutii tehnice si organizatorice pentru monitorizarea fiecarui incident privind
disponibilitatea sau functionarea sistemelor /aplicatiilor IT.

3.8. Procesatorul va adopta masurile necesare in vederea prevenirii aparitiei incidentelor de securitate a datelor, va instrui
in mod specific persoanele care prelucreaza date, aflate sub autoritatea sa, pentru ca acestea sa informeze despre orice
suspiciune cu privire la aparitia unui incident de securitate sau cu privire la orice situatie pe care o apreciaza ca poate
genera un incident de securitate.

3.9. In cazul incetarii contractului, procesatorul se obligd si predea operatorului toate datele personale obtinute in
perioada de derulare a contractului de furnizare a serviciilor. Se vor returna toate formularele, documentele printate,
precum si orice alte materiale care includ datele personale procesate in numele operatorului. Procesatorul se obliga sa
dispund de masurile tehnice si organizatorice necesare pentru stergerea datelor personale prelucrate in numele
operatorului.

3.10. Procesatorul intelege si garanteaza dreptul operatorului de a efectua verificari ale masurilor si procedurilor de
securitate IT utilizate de procesator pentru a asigura protectia datelor personale incredintate de operator. Procesatorul se
obliga sd implementeze masuri de remediere 1n cazul in care acestea sunt necesare.

3.11.Procesatorul va implementa si va mentine masurile tehnice si organizatorice corespunzatoare, care sunt necesare
pentru a proteja datele cu caracter personal de distrugerea, deteriorarea, pierderea, modificarea, dezvaluirea sau accesul
accidental sau ilegal neautorizat iar in plus, dupa caz, urmitoarele masuri:

-criptarea datelor cu caracter personal;

-capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta in curs de desfisurare a
sistemelor de prelucrare;
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-un proces de testare, apreciere si evaluare regulatd a eficacitatii masurilor tehnice si organizatorice pentru
asigurarea securitatii prelucrarii.

in numele Persoanei imputernicite de operator in numele Operatorului de date
CONSULTIA S.R.L.

Prin reprezentant legal, Prin reprezentant legal,
Nume/Prenume Nume/Prenume

MURESAN PETRU- IULIAN
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