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Regulamentul 910/23-iul-2014 privind identificarea electronici si serviciile de incredere
pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE

Data act: 23-iul-2014
Emitent: Consiliul Uniunii Europene;Parlamentul European

PARLAMENTUL EUROPEAN SI CONSILIUL UNIUNII EUROPENE,

avand in vedere Tratatul privind functionarea Uniunii Europene, in special art. 114, avand in
vedere propunerea Comisiei Europene,

dupa transmiterea proiectului de act legislativ catre parlamentele nationale, avand in vedere
avizul Comitetului Economic si Social European (%), hotdrand in conformitate cu procedura
legislativi ordinari (2), intrucét:

(HJO € 351, 15.11.2012, p. 73.

(%)Pozitia Parlamentului European din 3 aprilie 2014 (nepublicati inci in Jurnalul Oficial) si
Decizia Consiliului din 23 iulie 2014.

(1)Instaurarea ncrederii in mediul online este esentiala pentru dezvoltarea economica si sociala.
Lipsa increderii, datoratd in special unei lipse a securitatii juridice percepute de public, determina
consumatorii, intreprinderile si autoritatile publice sa ezite in efectuarea de tranzactii pe cale
electronica si in adoptarea de noi servicii.

(2)Obiectivul prezentului regulament este de a creste increderea in tranzactiile electronice de pe
piata internd prin furnizarea unei baze comune pentru realizarea de interactiuni electronice sigure
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intre cetdteni, intreprinderi si autoritatile publice, contribuind astfel la cresterea eficientei
serviciilor online din sectorul public si privat, a activitatilor economice electronice si a
comertului electronic in Uniune.

(3)Directiva 1999/93/CE a Parlamentului European si a Consiliului (%) reglementa
semnaturile electronice fiara sa ofere un cadru transfrontalier si intersectorial cuprinzator
pentru tranzactii electronice sigure, demne de incredere si usor de folosit. Prezentul
regulament consolideaza si extinde acquis-ul din respectiva directiva.

(®)Directiva 1999/93/CE a Parlamentului European si a Consiliului din 13 decembrie 1999
privind un cadru comunitar pentru semnaturile electronice (JO L 13, 19.1.2000, p. 12).

(4)Comunicarea Comisiei din 26 august 2010 intitulata ,,Agenda digitala pentru Europa” a
identificat fragmentarea pietei digitale, lipsa interoperabilitatii si cresterea criminalitatii
informatice ca obstacole majore in calea cercului virtuos al economiei digitale. In raportul siu
privind cetatenia UE in 2010, intitulat ,,Eliminarea obstacolelor din calea drepturilor cetatenilor
Uniunii”, Comisia a scos in evidentd, de asemenea, necesitatea de a solutiona principalele
probleme care ii impiedica pe cetatenii europeni sa beneficieze de avantajele unei piete unice
digitale si de serviciile digitale transfrontaliere.

(5)In concluziile sale din 4 februarie 2011 si 23 octombrie 2011, Consiliul European a invitat
Comisia sa creeze o piata unica digitald pana in 2015 pentru a realiza progrese rapide in domenii
esentiale ale economiei digitale si pentru a promova o piata unica digitala integrata in totalitate,
prin facilitarea utilizarii transfrontaliere a serviciilor online, acordand atentie in special facilitarii
identificarii si autentificarii electronice sigure.

(6)Tn concluziile sale din 27 mai 2011, Consiliul a invitat Comisia si contribuie la piata unica
digitala prin crearea conditiilor adecvate pentru recunoasterea reciproca a elementelor-cheie
dincolo de frontiere, cum ar fi identificarea electronica, documentele electronice, semnaturile
electronice si serviciile de distributie electronica, precum si pentru serviciile de e-guvernare
interoperabile pe Tntreg teritoriul Uniunii Europene.

(7)Parlamentul European in rezolutia sa din 21 septembrie 2010 privind realizarea pietei
interne in ceea ce priveste comertul electronic (*) a subliniat importanta securititii
serviciilor electronice, in special a semnaturilor electronice, si importanta necesitatii de a
crea o infrastructura publica cheie la nivel paneuropean si a solicitat Comisiei sa creeze un
portal european al autoritatilor de validare pentru a asigura interoperabilitatea
transfrontaliera a semnaturilor electronice si pentru a creste gradul de securitate a
tranzactiilor efectuate prin intermediul internetului.

HIJOCBOE, 21.2.2012, p. 1.
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(8)Directiva 2006/123/CE a Parlamentului European si a Consiliului (%) soliciti statelor
membre sa instituie ,,ghisee unice” pentru a se asigura ca toate procedurile si formalitatile
cu privire la accesul la o activitate de servicii si la exercitarea acesteia pot fi indeplinite cu
usurinta, de la distanta si prin mijloace electronice, prin intermediul ghiseului unic adecvat
si al autoritatilor adecvate. Multe servicii online accesibile prin intermediul ghiseelor unice
necesita identificare, autentificare si semnatura electronica.

(%)Directiva 2006/123/CE a Parlamentului European si a Consiliului din 12 decembrie 2006
privind serviciile 1n cadrul pietei interne (JO L 376, 27.12.2006, p. 36).

(9)in majoritatea cazurilor, cetitenii nu pot utiliza identificarea electronica pentru a-si autentifica
identitatea Tntr-un alt stat membru din cauza ca sistemele nationale de identificare electronica din
tara lor nu sunt recunoscute in alte state membre. Respectiva bariera electronica impiedica
prestatorii de servicii sd se bucure pe deplin de avantajele oferite de piata interna. Mijloacele de
identificare electronica recunoscute reciproc vor facilita prestarea transfrontaliera de numeroase
servicii pe piata interna si vor permite intreprinderilor sa 1si extinda activitatea peste granite fara
sa se confrunte cu multe obstacole in interactiunile cu autoritatile publice.

(10)Directiva 2011/24/UE a Parlamentului European si a Consiliului (%) a instituit o retea
de autoritati nationale responsabile pentru e-sdnitate. Pentru a spori siguranta si
continuitatea asistentei medicale transfrontaliere, reteaua trebuie sa elaboreze orientari
privind accesul transfrontalier la datele si serviciile legate de e-sanatate, inclusiv prin
sprijinirea de ,,masuri comune de identificare si de autentificare pentru a facilita
transferabilitatea datelor in cadrul asistentei medicale transfrontaliere”. Recunoasterea
reciproca a identificarii si autentificarii electronice sunt esentiale pentru ca asistenta
medicali transfrontaliera pentru cetitenii europeni sa devina o realitate. Cand oamenii
calatoresc in scopul realizirii unui tratament, datele lor medicale trebuie sa fie accesibile in
tara in care se realizeaza tratamentul. Acest lucru necesita un cadru de identificare
electronica solid, sigur si fiabil.

(®)Directiva 2011/24/UE a Parlamentului European si a Consiliului din 9 martie 2011 privind
aplicarea drepturilor pacientilor in cadrul asistentei medicale transfrontaliere (JO L 88, 4.4.2011,
p. 45).

(11)Prezentul regulament ar trebui aplicat in deplina concordanta cu principiile referitoare
la protectia datelor cu caracter personal previazute de Directiva 95/46/CE a Parlamentului
European si a Consiliului (%). in aceasta privinta, avand in vedere principiul recunoasterii
reciproce instituit de prezentul regulament, autentificarea pentru un serviciu online ar
trebui sa vizeze numai prelucrarea acelor date de identificare care sunt adecvate si
relevante si care nu sunt excesive in vederea acordarii accesului la respectivul serviciu
online. Mai mult, cerintele prevazute in Directiva 95/46/CE privind confidentialitatea si
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securitatea prelucrarii ar trebui sa fie respectate de catre prestatorii de servicii de
incredere si de citre organismele de supraveghere.

(YDirectiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera
circulatie a acestor date (JO L 281, 23.11.1995, p. 31).

(12)Unul din obiectivele prezentului regulament este de a elimina barierele existente in calea
utilizarii transfrontaliere a mijloacelor de identificare electronica utilizate in statele membre
pentru autentificare cel putin pentru serviciile publice. Prezentul regulament nu urmareste sa
intervinad in sistemele de gestionare a identitatii electronice si infrastructurile conexe stabilite Tn
statele membre. Obiectivul prezentului regulament este de a garanta ca, pentru accesul la
serviciile transfrontaliere online oferite de catre statele membre, este posibila identificarea si
autentificarea electronica sigura.

(13)Statele membre ar trebui sa dispuna in continuare de libertatea de a utiliza sau de a
introduce, in scopuri de identificare electronica, mijloace pentru accesarea serviciilor online.
Acestea ar trebui, de asemenea, sa fie Tn masura sa decida daca sa implice sectorul privat in
furnizarea acestor mijloace. Statele membre nu ar trebui sa fie obligate sa notifice Comisiei
sistemele lor de identificare electronica. Alegerea de a notifica Comisiei toate, unele sau niciunul
dintre sistemele de identificare electronica utilizate la nivel national pentru a accesa cel putin
serviciile publice online sau serviciile specifice este la latitudinea statelor membre.

(14)Ar trebui stabilite in prezentul regulament unele conditii cu privire la care mijloace de
identificare electronica trebuie sa fie recunoscute si la modul in care sistemele de identificare
electronica ar trebui sa fie notificate. Aceste conditii ar trebui sa ajute statele membre sa
dobandeasca increderea reciproca necesara in sistemele lor de identificare electronica si sa
recunoasca reciproc mijloacele de identificare electronica care intra sub incidenta sistemelor lor
notificate. Ar trebui sa se aplice principiul recunoasterii reciproce in cazul in care sistemul de
identificare electronica al statului membru care notifica indeplineste conditiile de notificare, iar
notificarea a fost publicata in Jurnalul Oficial al Uniunii Europene. Cu toate acestea, principiul
recunoasterii reciproce ar trebui sa vizeze numai autentificarea pentru un serviciu online.
Accesul la aceste servicii online si furnizarea lor finala catre solicitant ar trebui sa fie strans
legate de dreptul de a primi astfel de servicii in conditiile stabilite de legislatia nationala.
(15)Obligatia de recunoastere a mijloacelor de identificare electronica ar trebui sa se refere
numai la mijloacele al caror nivel de asigurare a increderii corespunde unui nivel egal sau mai
ridicat decat nivelul necesar pentru serviciul online in cauza. In plus, aceasti obligatie ar trebui
sa se aplice numai in cazul in care organismul din sectorul public in cauza utilizeaza nivelul de
asigurare ,,substantial” sau ,,ridicat” in ceea ce priveste accesul la serviciul online respectiv.
Statele membre ar trebui sa dispuna in continuare, in conformitate cu dreptul Uniunii, de
libertatea de a recunoaste mijloacele de identificare electronica cu niveluri de asigurare a
increderii mai scazute.
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(16)Nivelurile de asigurare ar trebui sa caracterizeze gradul de incredere in mijloacele de
identificare electronica in stabilirea identitatii unei persoane, oferind astfel garantia ca persoana
care pretinde o anumita identitate este intr- adevar persoana careia i s-a atribuit respectiva
identitate. Nivelul de asigurare depinde de gradul de incredere pe care il ofera mijloacele de
identificare electronica 1n legatura cu identitatea pretinsa sau declarata a unei persoane, tinand
seama de procese (de exemplu, dovedirea si verificarea identitatii si autentificarea), de
activitatile de gestionare (de exemplu, entitatea care emite mijloacele de identificare electronica
si procedura de emitere a respectivelor mijloace) si de controalele tehnice puse in aplicare. Exista
diferite definitii tehnice si descrieri ale nivelurilor de asigurare, ca urmare a proiectelor-pilot la
scard larga finantate de Uniune, a activitatilor de standardizare si internationale. In special,
proiectul-pilot la scara larga STORK si ISO 29115 se refera, printre altele, la nivelurile 2, 3 si 4,
care ar trebui sa fie luate cu prioritate In considerare in stabilirea cerintelor tehnice minime, a
standardelor si procedurilor pentru nivelurile de asigurare scazut, substantial si ridicat, in sensul
prezentului regulament, asigurand, in acelasi timp, aplicarea uniforma a prezentului regulament
n special in ceea ce priveste nivelul de asigurare ridicat in legatura cu dovedirea identitatii in
vederea eliberarii de certificate calificate. Cerintele stabilite ar trebui sa fie neutre din punct de
vedere tehnologic. Ar trebui sa fie posibila realizarea cerintelor de siguranta necesare prin
intermediul diferitelor tehnologii.

(17)Statele membre ar trebui sd incurajeze sectorul privat sa utilizeze in mod voluntar mijloace
de identificare electronica in cadrul unui sistem notificat, in scopuri de identificare, atunci cand
este nevoie pentru servicii online sau pentru tranzactii electronice. Posibilitatea de a utiliza aceste
mijloace de identificare electronica ar permite sectorului privat sa se bazeze pe identificarea si
autentificarea electronica deja utilizata pe scara larga in multe state membre cel putin pentru
serviciile publice si sa faciliteze accesul intreprinderilor si cetatenilor la serviciile lor online
dincolo de frontiere. Pentru a facilita utilizarea acestor mijloace de identificare electronica
dincolo de frontiere de catre sectorul privat, posibilitatea de autentificare furnizata de orice stat
membru ar trebui sa fie disponibild beneficiarilor din sectorul privat stabiliti Tn afara teritoriului
statului membru respectiv in aceleasi conditii ca cele aplicate beneficiarilor din sectorul privat
stabiliti In statul membru respectiv. Prin urmare, In ceea ce priveste beneficiarii din sectorul
privat, statul membru care notifica poate defini conditiile de acces la mijloacele de autentificare.
Aceste conditii de acces pot stabili dacd mijloacele de autentificare aferente sistemului notificat
sunt sau nu disponibile imediat pentru beneficiarii din sectorul privat.

(18)Prezentul regulament ar trebui sd prevada raspunderea statului membru care notifica, a partii
care emite mijloacele de identificare electronica si a partii care aplica procedura de autentificare
in cazul neindeplinirii obligatiilor relevante in temeiul prezentului regulament. Cu toate acestea,
prezentul regulament ar trebui sa fie aplicat in conformitate cu normele de drept intern privind
raspunderea. Prin urmare, aceasta nu aduce atingere respectivelor norme nationale privind, de
exemplu, definitia prejudiciului sau normele de procedura aplicabile relevante, inclusiv sarcina
probei.



ssmro fel{e]lxe] B , 7076776 = office@ssmro o [

(19)Securitatea sistemelor de identificare electronica este esentiald pentru recunoasterea
transfrontalierd reciproci fiabild a mijloacelor de identificare electronica. In acest context, statele
membre ar trebui sd coopereze in ceea ce priveste securitatea si interoperabilitatea sistemelor de
identificare electronica la nivelul Uniunii. Ori de céte ori sistemele de identificare electronica
necesitd utilizarea unor elemente hardware sau software specifice de catre beneficiari la nivel
national, interoperabilitatea transfrontaliera necesita ca statele membre respective sa nu impuna
astfel de cerinte si costuri aferente beneficiarilor stabiliti in afara teritoriului lor. In acest caz, ar
trebui examinate si elaborate solutii adecvate care sa tind seama de cadrul de interoperabilitate.
Cu toate acestea, cerintele tehnice care decurg din specificatiile intrinsece ale mijloacelor
nationale de identificare electronica si care sunt susceptibile de a afecta detinatorii unor astfel de
mijloace electronice (de exemplu, carduri cu memorie) sunt inevitabile.

(20)Cooperarea dintre statele membre ar trebui sa faciliteze interoperabilitatea tehnica a
sistemelor de identificare electronica notificate pentru a favoriza un nivel ridicat de incredere si
securitate corespunzator gradului de risc. Schimbul de informatii si de bune practici intre statele
membre, in vederea recunoasterii lor reciproce, ar trebui sa contribuie la aceasta cooperare.
(21)Prezentul regulament ar trebui, de asemenea, sa stabileasca un cadru juridic general pentru
utilizarea serviciilor de incredere. Totusi, acesta nu ar trebui sa creeze o obligatie generala de a le
utiliza sau de a instala un punct de acces pentru toate serviciile de Tncredere existente. Tn special,
acesta nu ar trebui sa reglementeze prestarea de servicii utilizate exclusiv in cadrul sistemelor
inchise intre un set definit de participanti, care nu au niciun efect asupra partilor terte. De
exemplu, sistemele instituite in Intreprinderi sau in administratiile publice pentru a gestiona
procedurile interne care utilizeaza serviciile de incredere nu ar trebui sa intre sub incidenta
cerintelor din prezentul regulament. Doar serviciile de incredere prestate publicului avand efecte
asupra partilor terte ar trebui sa indeplineasca cerintele stabilite in regulament. Prezentul
regulament nu ar trebui sa reglementeze nici aspectele privind incheierea si valabilitatea
contractelor sau a altor obligatii juridice, in cazul in care exista cerinte cu privire la forma
prevazute de dreptul intern sau al Uniunii. Mai mult, prezentul regulament nu ar trebui sa
afecteze cerintele nationale cu privire la forma aferente registrelor publice, in special registrelor
comertului si cadastrelor.

(22)Pentru a contribui la utilizarea transfrontalierd generala a serviciilor de incredere, ar trebui sa
fie posibila utilizarea acestora ca probe in procedurile judiciare in toate statele membre. Efectul
juridic al serviciilor de incredere trebuie definit de dreptul intern, cu exceptia cazului in care se
prevede altfel in prezentul regulament.

(23)In masura in care prezentul regulament creeazi o obligatie de a recunoaste un serviciu de
incredere, respectivul serviciu de Incredere poate fi respins numai dacd destinatarul obligatiei nu
este in masura sa il citeasca sau sa il verifice din motive tehnice, care nu pot face obiectul
controlului imediat al destinatarului. Cu toate acestea, aceasta obligatie in sine nu ar trebui sa
impuna unui organism public sd obtina elementele de hardware si software necesare pentru
lizibilitatea tehnica a tuturor serviciilor de incredere existente.
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(24)Statele membre pot sa mentind sau sa introduca dispozitii nationale, in conformitate cu
dreptul Uniunii, referitoare la serviciile de Incredere in masura in care aceste servicii nu sunt
armonizate integral Tn prezentul regulament. Cu toate acestea, serviciile de incredere care sunt
conforme cu prezentul regulament ar trebui sa circule liber pe piata interna.

(25)Statele membre ar trebui sa dispuna in continuare de libertatea de a defini alte tipuri de
servicii de incredere, in plus fata de cele care fac parte din lista inchisa de servicii de incredere
prevazuta in prezentul regulament, in scopul recunoasterii acestora la nivel national ca servicii de
incredere calificate.

(26)Datorita ritmului schimbarilor tehnologice, prezentul regulament ar trebui sa adopte o
abordare deschisa inovarii.

(27)Prezentul regulament ar trebui sa fie neutru din punctul de vedere al tehnologiei. Efectele
juridice pe care le acorda ar trebui sa fie realizabile prin orice mijloc tehnic, cu conditia ca
cerintele prezentului regulament sa fie Indeplinite.

(28)Pentru a spori 1n special increderea intreprinderilor mici si mijlocii (IMM) si a
consumatorilor in piata interna si pentru a promova utilizarea serviciilor si produselor de
incredere, notiunile de servicii de incredere calificate si prestator de servicii de incredere calificat
ar trebui sa fie introduse pentru a indica cerintele si obligatiile care asigura securitatea la nivel
inalt a oricaror servicii si produse de incredere calificate utilizate sau furnizate.

(29)in conformitate cu obligatiile in temeiul Conventiei Natiunilor Unite privind drepturile
persoanelor cu handicap, aprobata prin Decizia 2010/48/CE a Consiliului (*), Tn special art.
9 din conventie, persoanele cu handicap ar trebui sa aiba posibilitatea de a utiliza serviciile
de incredere si produsele destinate utilizatorului final utilizate la prestarea serviciilor
respective, in aceleasi conditii ca si ceilalti consumatori. Prin urmare, daca este posibil,
serviciile de Incredere prestate si produsele destinate utilizatorului final utilizate pentru
prestarea serviciilor respective ar trebui sa fie accesibile persoanelor cu handicap. Studiul
de fezabilitate ar trebui sa includi, printre altele, consideratii tehnice si economice.
(HDecizia 2010/48/CE a Consiliului din 26 noiembrie 2009 privind incheierea de citre
Comunitatea Europeana a Conventiei Natiunilor Unite privind drepturile persoanelor cu
handicap (JO L 23, 27.1.2010, p. 35).

(30)Statele membre ar trebui sa desemneze un organism de supraveghere sau organisme de
supraveghere pentru realizarea activitdtilor de supraveghere in conformitate cu prezentul
regulament. Statele membre ar trebui s aiba, de asemenea, posibilitatea de a decide, pe baza
unui acord reciproc cu alt stat membru, sa desemneze un organism de supraveghere pe teritoriul
acestui alt stat membru.

(31)Organismele de supraveghere ar trebui sd coopereze cu autoritatile de protectie a datelor, de
exemplu prin informarea acestora cu privire la rezultatele auditurilor prestatorilor de servicii de
incredere calificati, In cazul in care se presupune cd normele de protectie a datelor cu caracter
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personal au fost incalcate. Informatiile furnizate ar trebui sa vizeze 1n special incidentele privind
securitatea si incalcarea securitatii datelor cu caracter personal.

(32)Ar trebui sa fie obligatoriu pentru toti prestatorii de servicii de incredere sa aplice bune
practici de securitate corespunzatoare riscurilor legate de activitatile lor, pentru a spori
increderea utilizatorilor in piata unica.

(33)Dispozitiile privind utilizarea pseudonimelor in certificate nu ar trebui sa impiedice statele
membre sa solicite identificarea persoanelor in conformitate cu dreptul Uniunii sau dreptul
intern.

(34)Toate statele membre ar trebui sa respecte cerintele esentiale comune de supraveghere pentru
a se asigura un nivel de securitate comparabil al serviciilor de Tncredere calificate. Pentru a
facilita aplicarea consecventa a acestor cerinte pe intreg teritoriul Uniunii, statele membre ar
trebui sa adopte proceduri comparabile si ar trebui sa efectueze schimburi de informatii cu
privire la activitatile lor de supraveghere si la bunele practici In domeniu.

(35)Toti prestatorii de servicii de incredere ar trebui sa faca obiectul cerintelor prevazute de
prezentul regulament, in special al celor privind securitatea si responsabilitatea de a asigura
diligenta necesara, transparenta si asumarea raspunderii pentru operatiunile si serviciile lor.
Totusi, tindnd seama de tipul de servicii prestate de prestatorii de servicii de incredere, este
oportun sa se faca o distinctie, In ceea ce priveste cerintele respective, intre prestatorii de servicii
de incredere calificati si necalificati.

(36)Stabilirea unui regim de supraveghere pentru toti prestatorii de servicii de incredere ar trebuli
sa asigure conditii de concurenta echitabile Tn privinta securitatii si a asumarii responsabilitatii
pentru operatiunile si serviciile lor, contribuind astfel la protectia utilizatorilor si la functionarea
pietei interne. Prestatorii de servicii de incredere necalificati ar trebui sa faca obiectul unor
activitati de supraveghere ex post lejere si bazate pe reactie, justificate de natura serviciilor §i a
operatiunilor lor. Prin urmare, organismul de supraveghere nu ar trebui sa aiba nicio obligatie
generald de a supraveghea prestatorii de servicii necalificati. Organismul de supraveghere ar
trebui sa actioneze doar in cazul in care este informat (de exemplu, de catre prestatorul de
servicii de incredere necalificat in persoana, de catre un alt organism de supraveghere, printr-0
notificare de la un utilizator sau un partener de afaceri sau pe baza propriilor investigatii) ca un
prestator de servicii de incredere necalificat nu respecta cerintele prezentului regulament.
(37)Prezentul regulament ar trebui sa prevada raspunderea tuturor prestatorilor de servicii de
incredere. In special, regulamentul stabileste un regim de raspundere in cadrul ciruia toti
prestatorii de servicii de incredere ar trebui sd fie rdspunzatori pentru prejudiciile aduse oricarei
persoane fizice sau juridice din cauza nerespectarii obligatiilor care le revin in temeiul
prezentului regulament. Pentru a facilita evaluarea riscului financiar pe care prestatorii de
servicii de Tncredere |-ar putea avea de suportat sau pe care acestia ar trebui sa il acopere prin
intermediul politelor de asigurare, prezentul regulament permite prestatorilor de servicii de
incredere sa stabileasca restrictii, Tn anumite conditii, privind utilizarea serviciilor pe care le
ofera si 1i scuteste de raspunderea pentru prejudiciile rezultate din utilizarea serviciilor peste
aceste restrictii. Clientii ar trebui sa fie informati in prealabil, In mod corespunzator, cu privire la
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restrictii. Aceste restrictii ar trebui sa poata fi recunoscute de catre o parte tertd, de exemplu prin
includerea de informatii cu privire la acestea in clauzele si conditiile aferente serviciului furnizat
sau prin alte mijloace usor de recunoscut. Pentru punerea in aplicare a acestor principii, prezentul
regulament ar trebui aplicat in conformitate cu normele nationale in materie de raspundere. Prin
urmare, prezentul regulament nu aduce atingere normelor nationale privind, de exemplu,
definitia prejudiciului, a intentiei, a neglijentei sau privind normele procedurale aplicabile
relevante.

(38)Notificarea cazurilor de incalcare a securitatii si evaluarea riscurilor privind securitatea sunt
esentiale in vederea furnizarii de informatii corespunzatoare catre partile in cauza, in caz de
incalcare a securitatii sau de pierdere a integritatii.

(39)Pentru a permite Comisiei si statelor membre sa evalueze eficienta mecanismului de
notificare a incélcarilor introdus prin prezentul regulament, ar trebui sd li se solicite organismelor
de supraveghere sa furnizeze informatii sintetizate Comisiei si Agentiei Uniunii Europene pentru
Securitatea Retelelor si a Informatiilor (ENISA).

(40)Pentru a permite Comisiei si statelor membre sa evalueze eficienta mecanismului de
supraveghere consolidata introdus prin prezentul regulament, ar trebui sa li se solicite
organismelor de supraveghere sa prezinte un raport cu privire la activitatile lor. Acest lucru ar
contribui la facilitarea schimbului de bune practici intre organismele de supraveghere si ar
asigura verificarea punerii in aplicare in mod consecvent si eficient in toate statele membre a
cerintelor esentiale privind supravegherea.

(41)Pentru a garanta sustenabilitatea si durabilitatea serviciilor de incredere calificate si pentru a
spori increderea utilizatorilor in continuitatea serviciilor de incredere calificate, organismele de
supraveghere ar trebui sa verifice existenta si aplicarea corecta a dispozitiilor privind planurile de
incetare a serviciului in cazurile 1n care prestatorii de servicii de incredere calificati isi inceteaza
activitatile.

(42)Pentru a facilita supravegherea prestatorilor de servicii de incredere calificati, de exemplu,
atunci cand un furnizor isi presteaza serviciile pe teritoriul unui alt stat membru si nu face acolo
obiectul supravegherii sau in cazul in care calculatoarele unui prestator sunt situate pe teritoriul
unui alt stat membru decat cel in care este stabilit, ar trebui sa fie instituit un sistem de asistenta
reciproca intre organismele de supraveghere din statele membre.

(43)Pentru a asigura respectarea de catre prestatorii de servicii de incredere calificati a cerintelor
stabilite in prezentul regulament si conformitatea serviciilor prestate de acestia cu respectivele
cerinte, un organism de evaluare a conformitatii ar trebui sa efectueze o evaluare a conformitatii,
iar rapoartele de evaluare a conformitdtii rezultate ar trebui transmise de prestatorii de servicii de
incredere calificati catre organismul de supraveghere. Atunci cand organismul de supraveghere
impune unui prestator de servicii de incredere calificat sa prezinte un raport de evaluare a
conformitatii ad hoc, organismul de supraveghere ar trebui sa respecte, in special, principiile
bunei administrari, inclusiv obligatia de a-si motiva deciziile, precum si principiul
proportionalitatii. Prin urmare, organismul de supraveghere ar trebui sa-si motiveze in mod
corespunzator decizia de a solicita o evaluare a conformitatii ad hoc.
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(44)Prezentul regulament urmareste sa asigure un cadru coerent cu scopul de a oferi un
nivel inalt de sigurantii si de securitate juridici a serviciilor de incredere. in acest sens,
atunci cand abordeaza evaluarea conformititii produselor si serviciilor, Comisia ar trebui,
dupa caz, sa identifice sinergii cu sistemele europene si internationale relevante existente,
cum ar fi Regulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului ()
care stabileste cerintele de acreditare ale organismelor de evaluare a conformititii si de
supraveghere a pietei de produse.

(HRegulamentul (CE) nr. 765/2008 al Parlamentului European si al Consiliului din 9 iulie 2008
de stabilire a cerintelor de acreditare si de supraveghere a pietei in ceea ce priveste
comercializarea produselor si de abrogare a Regulamentului (CEE) nr. 339/93 (JO L 218,
13.8.2008, p. 30).

(45)Pentru a permite un proces de initiere eficient, care ar trebui sa duca la includerea
prestatorilor de servicii de incredere calificati si a serviciilor de incredere calificate pe care le
presteaza in listele sigure, interactiunile preliminare dintre potentialii prestatori de servicii de
incredere calificati si organismul de supraveghere competent ar trebui sa fie incurajate, in scopul
facilitarii diligentei necesare care conduce la prestarea de servicii de incredere calificate.
(46)L.istele sigure sunt elemente esentiale pentru construirea increderii intre operatorii de piata,
deoarece ele indica statutul de calificat al prestatorului de servicii in momentul supravegherii.
(47)Increderea in serviciile online si facilitarea acestora sunt esentiale pentru ca utilizatorii sa
beneficieze pe deplin de serviciile electronice si sa se bazeze in mod constient pe acestea. In
acest scop, ar trebui creatd o marca de incredere a UE cu scopul de a identifica serviciile de
incredere calificate prestate de prestatori de servicii de incredere calificati. O astfel de marca de
incredere a UE pentru serviciile de incredere calificate ar diferentia n mod clar serviciile de
incredere calificate de alte servicii de incredere, contribuind astfel la transparenta pe pietei.
Utilizarea unei marci de incredere a UE de catre prestatorii de servicii de incredere calificati ar
trebui sa fie voluntara si nu ar trebui sa conduca la nicio alta cerinta decat cele prevazute in
prezentul regulament.

(48)Desi un nivel ridicat de securitate este necesar pentru a asigura recunoasterea
reciproca a semnéturilor electronice, in cazuri speciale, cum ar fi in contextul Deciziei
2009/767/CE a Comisiei (), semniturile electronice cu un nivel mai scizut de asigurare a
securitatii ar trebui sa fie, de asemenea, acceptate.

(HDecizia 2009/767/CE a Comisiei din 16 octombrie 2009 de stabilire a unor misuri de facilitare
a utilizarii procedurilor prin mijloace electronice prin intermediul ghiseelor unice in temeiul
Directivei 2006/123/CE a Parlamentului European si a Consiliului privind serviciile in cadrul
pietei interne (JO L 274, 20.10.2009, p. 36).

(49)Prezentul regulament ar trebui sa stabileasca principiul conform caruia unei semnaturi
electronice nu ar trebui sa i se refuze efectul juridic din motiv ca aceasta este Tn format electronic
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sau ca nu Indeplineste cerintele pentru semnatura electronica calificata. Cu toate acestea, efectul
juridic al semnaturilor electronice se defineste in dreptul intern, cu exceptia cerintei prevazute in
prezentul regulament, conform céreia o semnatura electronica calificata ar trebui sa aiba efecte
juridice echivalente cu cele ale semnaturii olografe.

(50)Deoarece autoritatile competente din statele membre utilizeaza, in prezent, formate diferite
de semnaturi electronice avansate pentru a-si semna documentele in mod electronic, este necesar
sa se asigure ca cel putin un numdr de formate de semnaturi electronice avansate pot fi procesate
tehnic de statele membre atunci cand primesc documente semnate in mod electronic. n mod
similar, in cazul in care autoritatile competente din statele membre utilizeaza sigilii electronice
avansate, ar fi necesar sa se asigure ca acestea pot procesa cel putin un numar de formate de
sigilii electronice avansate.

(51)Ar trebui sa fie posibil pentru semnatar sa incredinteze dispozitivele de creare a semnaturilor
electronice calificate unei parti terte, cu conditia ca mecanismele si procedurile adecvate sa fie
puse in aplicare pentru a se asigura cd semnatarul are control unic asupra utilizarii datelor sale de
creare a semnaturilor electronice si cu conditia ca utilizarea dispozitivului sa indeplineasca
cerintele privind semnatura electronica calificata.

(52)Crearea semnaturilor electronice la distanta, al caror mediu este gestionat inh numele
semnatarului de un prestator de servicii de incredere, nu poate decat sa se dezvolte avand in
vedere multiplele sale avantaje economice. Cu toate acestea, pentru a garanta ca aceste semnaturi
electronice se bucura de acelasi nivel de recunoastere juridica de care se bucurd semnaturile
electronice create cu ajutorul unui mediu care este in totalitate gestionat de utilizator, prestatorii
care ofera servicii de semnatura electronica la distanta ar trebui sa aplice proceduri de securitate
a gestionarii si administrarii specifice si sa utilizeze sisteme si produse fiabile, care sa includa
canale de comunicare electronica sigure, pentru a garanta fiabilitatea mediului de creare a
semnaturii electronice si faptul ca acest mediu este utilizat sub controlul exclusiv al
semnatarului. In cazul unei semnaturi electronice calificate create cu ajutorul unui dispozitiv de
creare a semnaturilor electronice la distanta, ar trebui sa se aplice cerintele aplicabile
prestatorilor de servicii de incredere calificati mentionate In prezentul regulament.
(53)Suspendarea certificatelor calificate este o practica operationald consacrata a prestatorilor de
servicii de incredere intr-o serie de state membre, care este diferitd de revocare si atrage dupa
sine pierderea temporara a valabilitatii unui certificat. Pentru asigurarea securitatii juridice este
necesar ca statutul de suspendat al unui certificat si fie intotdeauna indicat in mod clar. In acest
scop, prestatorii de servicii de incredere ar trebui sa aiba responsabilitatea de a indica ih mod clar
statutul certificatului si, in cazul in care acesta este suspendat, perioada, indicata cu precizie,
pentru care certificatul a fost suspendat. Prezentul regulament nu ar trebui sa impuna
prestatorilor de servicii de Tncredere sau statelor membre utilizarea suspendarii, ci ar trebui sa
prevadd norme de transparenta in cazul in care o astfel de practica este disponibila.
(54)Interoperabilitatea transfrontaliera si recunoasterea certificatelor calificate reprezinta o
conditie prealabila pentru recunoasterea transfrontalierd a semndturilor electronice calificate.
Prin urmare, certificatele calificate nu ar trebui sa faca obiectul niciunei cerinte obligatorii in
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plus fatd de cerintele prevazute in prezentul regulament. Cu toate acestea, ar trebui sa se permita,
la nivel national, includerea unor atribute specifice, precum identificatorii unici, in cadrul
certificatelor calificate, cu conditia ca aceste atribute specifice sa nu afecteze interoperabilitatea
transfrontaliera si recunoasterea certificatelor calificate si a semnaturilor electronice.
(55)Certificarea de securitate informatica bazatd pe standarde internationale, de exemplu ISO
15408 si metodele de evaluare conexe si acordurile de recunoastere reciproca, este un instrument
important pentru a verifica siguranta dispozitivelor de creare a semnaturii electronice calificate si
ar trebui promovat. Cu toate acestea, solutiile si serviciile inovatoare, cum ar fi semnarea pe
telefonul mobil si semnarea in cloud, se bazeaza pe solutii tehnice si organizationale pentru
dispozitive de creare a semnaturii electronice calificate pentru care este posibil sa nu fie inca
disponibile standarde de securitate sau a caror prima certificare de securitate informatica este in
curs. Nivelul de securitate al respectivelor dispozitive de creare a semnaturii electronice
calificate ar putea fi evaluat prin utilizarea unor procese alternative numai in cazul in care astfel
de standarde de securitate nu sunt disponibile sau in cazul in care prima certificare de securitate
informatica este In desfasurare. Aceste procese ar trebui sa fie comparabile cu standardele pentru
certificarea In materie de securitate informatica, in masura in care nivelurile lor de securitate sunt
echivalente. Aceste procese ar putea fi facilitate de o evaluare inter pares.

(56)Prezentul regulament ar trebui sa prevada cerinte pentru dispozitivele de creare a semnaturii
electronice calificate Tn vederea asigurarii functionalitatii semndturilor electronice avansate.
Prezentul regulament nu ar trebui sa reglementeze intregul mediu al sistemului in care
functioneaza astfel de dispozitive. Prin urmare, domeniul de aplicare al certificarii dispozitivelor
de creare a semnaturii calificate ar trebui sa se limiteze la componentele hardware si la
elementele de software de sistem utilizate pentru gestionarea si protejarea datelor aferente crearii
semndturii care sunt create, stocate sau prelucrate in dispozitivul de creare a semnaturii. Dupa
cum se detaliaza in standardele relevante, domeniul de aplicare al obligatiei de certificare ar
trebui sa excluda cererile de creare a semnaturii.

(57)Pentru a asigura securitatea juridica cu privire la valabilitatea semnaturii, este esential sa se
specifice In detaliu componentele unei semnaturi electronice calificate care ar trebui sa fie
evaluate de catre beneficiarul care efectueaza validarea. Mai mult, specificarea cerintelor pentru
prestatorii de servicii de incredere calificati care pot presta un serviciu de validare calificat
beneficiarilor care nu vor sau care nu pot indeplini ei insisi validarea semnaturilor electronice
calificate ar trebui sd stimuleze sectorul public si privat sa investeasca in astfel de servicii.
Ambele elemente ar trebui sa facd validarea semnaturilor electronice calificate usoara si
convenabild pentru toate partile la nivelul Uniunii.

(58)Atunci cand o tranzactie necesitd un sigiliu electronic calificat de la o persoana juridica, o
semnatura electronica calificata de la reprezentantul autorizat al persoanei juridice ar trebui sa
fie, de asemenea, acceptabila.

(59)Sigiliile electronice ar trebui sa serveasca drept dovada cd un document electronic a fost
emis de catre o persoana juridicd, asigurand certitudinea originii si integritatii documentului.
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(60)Prestatorii de servicii de incredere care elibereaza certificate calificate pentru sigiliul
electronic ar trebui sa puna 1n aplicare masurile necesare pentru a putea stabili identitatea
persoanei fizice care reprezinta persoana juridica pentru care se elibereaza certificatul calificat
pentru sigiliul electronic, in cazul in care o astfel de identificare este necesara la nivel national in
cadrul procedurilor judiciare sau administrative.

(61)Prezentul regulament ar trebui s asigure pastrarea pe termen lung a informatiilor, pentru a
asigura valabilitatea juridica a semnaturilor si sigiliilor electronice pe perioade lungi de timp si a
garanta ca acestea pot fi validate indiferent de schimbarile tehnologice viitoare.

(62)Pentru a asigura securitatea marcilor temporale electronice calificate, prezentul regulament
ar trebui sd impuna utilizarea unui sigiliu electronic avansat sau a unei semnaturi electronice
avansate sau a altor metode echivalente. Se preconizeaza cd inovarea poate conduce la noi
tehnologii care ar putea asigura marcilor temporale un nivel de securitate echivalent. Ori de cate
ori este utilizata o altd metoda decat sigiliul electronic avansat sau semnatura electronica
avansata, prestatorului de servicii de incredere calificat ar trebui sd-i revina obligatia sa
demonstreze, in cadrul raportului de evaluare a conformitétii, ca o astfel de metoda asigura un
nivel echivalent de securitate si respecta obligatiile stabilite in prezentul regulament.
(63)Documentele electronice sunt importante pentru dezvoltarea in continuare a tranzactiilor
electronice transfrontaliere 1n cadrul pietei interne. Prezentul regulament ar trebui sa stabileasca
principiul conform cédruia unui document electronic nu ar trebui sa i se refuze efectul juridic din
motiv ca acesta este in format electronic, pentru a garanta faptul ca o tranzactie electronica nu va
fi respinsa doar din motivul cd un document este in format electronic.

(64)Atunci cand abordeaza formatele semnaturilor si sigiliilor electronice avansate,
Comisia ar trebui sa se bazeze pe practicile, standardele si legislatia existente, in special pe
Decizia 2011/130/UE a Comisiei (%).

(HDecizia 2011/130/UE a Comisei din 25 februarie 2011 de stabilire a unor cerinte minime
pentru tratamentul transfrontalier al documentelor semnate electronic de autoritatile competente
n temeiul Directivei 2006/123/CE a Parlamentului European si a Consiliului privind serviciile in
cadrul pietei interne (JO L 53, 26.2.2011, p. 66).

(65)In plus fata de autentificarea documentului emis de persoana juridica, sigiliile electronice pot
fi utilizate pentru autentificarea oricarui bun digital al persoanei juridice, precum coduri de
software sau servere.

(66)Este esential sa se prevada un cadru juridic pentru a facilita recunoasterea transfrontaliera
intre sistemele juridice nationale existente in ceea ce priveste serviciile de distributie electronica
inregistratd. Acest cadru ar putea genera, de asemenea, noi oportunitdti de piata pentru ca
prestatorii de servicii de incredere ai Uniunii s ofere noi servicii paneuropene de distributie
electronica inregistrata.

(67)Serviciile de autentificare a site-urilor internet ofera o modalitate prin care un vizitator al
unui site internet poate fi sigur ca in spatele site-ului internet se afld o entitate autentica si
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legitima. Aceste servicii contribuie la construirea increderii in desfagurarea de activitati
comerciale online, Tntrucat utilizatorii vor avea incredere Tntr-un site internet care a fost
autentificat. Furnizarea si utilizarea serviciilor de autentificare a unui site internet sunt complet
voluntare. Cu toate acestea, pentru ca autentificarea unui site internet sa devina un mijloc de a
spori increderea, de a oferi utilizatorului o experientd mai buna si de a stimula cresterea
economica pe piata internd, prezentul regulament ar trebui sa prevada obligatii minime n materie
de securitate si raspundere pentru prestatori si serviciile oferite de acestia. In acest scop,
rezultatele initiativelor existente coordonate de entitatile din domeniu, de exemplu, Forumul
autoritatilor de certificare/browser-elor - Forumul CA/B, au fost luate in considerare. Tn plus,
prezentul regulament nu ar trebui sd impiedice utilizarea altor mijloace sau metode pentru
autentificarea unui site internet care nu intrd sub incidenta prezentului regulament si nici nu ar
trebui sa Tmpiedice prestatorii de servicii de autentificare a site-urilor internet din tari terte sa 1si
ofere serviciile clientilor din Uniune. Cu toate acestea, prestatorii din tari terte ar trebui sa obtina
recunoasterea serviciilor lor de autentificare a site-urilor internet drept servicii calificate, in
conformitate cu prezentul regulament, numai in cazul in care a fost incheiat un acord
international intre Uniune si tara de stabilire a prestatorului.

(68)Conceptul de ,,persoanad juridica”, in conformitate cu dispozitiile din Tratatul privind
functionarea Uniunii Europene (TFUE) referitoare la stabilire, le da operatorilor libertatea de a
alege forma juridici pe care ei o considera potrivita pentru a-si desfisura activitatea. in
consecinta, ,,persoana juridicda”, in sensul din TFUE, inseamna toate entitatile constituite in
temeiul dreptului unui stat membru sau reglementate de acesta, indiferent de forma lor juridica.
(69)Institutiile, organele, oficiile si agentiile Uniunii sunt incurajate sa recunoasca identificarea
electronica si serviciile de incredere reglementate de prezentul regulament in scopul cooperarii
administrative, bazandu-se in special pe bunele practici existente si pe rezultatele proiectelor in
curs de desfasurare in domeniile care fac obiectul prezentului regulament.

(70)Pentru a completa anumite aspecte tehnice detaliate ale prezentului regulament intr-o
maniera flexibild si rapida, competenta de a adopta acte in conformitate cu art. 290 din TFUE ar
trebui sd fie delegatda Comisiei in ceea ce priveste criteriile care trebuie respectate de catre
organismele responsabile de certificarea dispozitivelor de creare a semndturilor electronice
calificate. Este deosebit de important ca, pe parcursul activitatilor pregatitoare, Comisia sa
desfasoare consultari adecvate, inclusiv la nivel de experti. Comisia, atunci cand pregateste si
elaboreaza acte delegate, ar trebui sa asigure o transmitere simultand, in timp util si adecvata a
documentelor relevante catre Parlamentul European si Consiliu.

(71)Pentru a se asigura conditii uniforme pentru punerea in aplicare a prezentului
regulament, ar trebui conferite competente de executare Comisiei, in special pentru a
specifica numerele de referinta ale standardelor a caror utilizare ar oferi o prezumtie de
conformitate cu anumite cerinte prevazute in prezentul regulament. Respectivele
competente ar trebui exercitate in conformitate cu Regulamentul (UE) nr. 182/2011 al
Parlamentului European si al Consiliului (}).
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(HRegulamentul (UE) nr. 182/2011 al Parlamentului European si al Consiliului din 16 februarie
2011 de stabilire a normelor si principiilor generale privind mecanismele de control de cétre
statele membre al exercitarii competentelor de executare de catre Comisie (JO L 55, 28.2.2011,
p. 13).

(72)Atunci cand adopta acte delegate sau de punere in aplicare, Comisia ar trebui sa tind seama
in mod corespunzator de standardele si specificatiile tehnice elaborate de organizatiile si
organismele de standardizare europene si internationale, in special de Comitetul European pentru
Standardizare (CEN), Institutul European de Standardizare in Telecomunicatii (ETSI),
Organizatia Internationald de Standardizare (ISO) si Uniunea Internationald a Telecomunicatiilor
(UIT), cu scopul de a asigura un nivel ridicat de securitate si interoperabilitate a serviciilor
electronice de identificare si de incredere.

(73)Din motive de securitate juridica si claritate, Directiva 1999/93/CE ar trebui abrogata.
(74)Pentru a se asigura securitatea juridicd pentru operatorii de piata care utilizeaza deja
certificate calificate emise persoanelor fizice in conformitate cu Directiva 1999/93/CE, este
necesar si se prevadi o perioada de timp suficienta in scopuri de tranzitie. In mod similar, ar
trebui sa se prevada masuri de tranzitie pentru dispozitivele sigure de creare a semnaturilor a
caror conformitate a fost determinata in conformitate cu Directiva 1999/93/CE, precum si pentru
prestatorii de servicii de certificare care emit certificate calificate nainte de 1 iulie 2016. In cele
din urma, este necesar, de asemenea, sa se furnizeze Comisiei mijloacele de a adopta actele de
punere in aplicare si actele delegate inainte de data respectiva.

(75)Datele de aplicare prevazute in prezentul regulament nu aduc atingere obligatiilor existente
pe care statele membre le au deja in temeiul dreptului Uniunii, Tn special in temeiul Directiveli
2006/123/CE.

(76)Deoarece obiectivele prezentului regulament nu pot fi realizate in mod satisfacétor de catre
statele membre, dar, avand in vedere amploarea actiunii, pot fi realizate mai bine la nivelul
Uniunii, aceasta poate adopta masuri, in conformitate cu principiul subsidiaritatii, astfel cum este
definit la art. 5 din Tratatul privind Uniunea Europeani. In conformitate cu principiul
proportionalitatii, astfel cum este definit la art. mentionat, prezentul regulament nu depaseste
ceea ce este necesar pentru realizarea obiectivelor mentionate.

(77)Autoritatea Europeana pentru Protectia Datelor a fost consultata in conformitate cu
art. 28 alineatul (2) din Regulamentul (CE) nr. 45/2001 al Parlamentului European si al
Consiliului (%) si a emis un aviz la 27 septembrie 2012 (%),

(>)Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie
2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de

catre institutiile si organele comunitare si privind libera circulatie a acestor date (JO L 8,
12.1.2001, p. 1).

()JO C 28, 30.1.2013, p. 6.
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ADOPTA PREZENTUL REGULAMENT:

_kkkk_

CAPITOLUL I'DISPOZITII GENERALE

Art. 1: Obiect

In vederea asigurarii bunei functionari a pietei interne, vizand in acelasi timp un nivel adecvat de
securitate a mijloacelor de identificare electronica si a serviciilor de incredere, prezentul
regulament:

a)stabileste conditiile in care statele membre recunosc mijloacele de identificare electronica a
persoanelor fizice si juridice care intra sub incidenta unui sistem notificat de identificare
electronica al unui alt stat membru;

b)stabileste norme pentru serviciile de incredere, in special pentru tranzactiile electronice; si
c)stabileste un cadru juridic pentru semnaturile electronice, sigiliile electronice, marcile
temporale electronice, documentele electronice, serviciile de distributie electronica inregistrate si
serviciile de certificare pentru autentificarea unui site internet.

Art. 2: Domeniul de aplicare

(1)Prezentul regulament se aplica sistemelor de identificare electronica care au fost notificate de
catre un stat membru si prestatorilor de servicii de incredere cu sediul in Uniune.

(2)Prezentul regulament nu se aplica prestarii de servicii de incredere care sunt utilizate exclusiv
n sisteme inchise care decurg din dreptul intern sau din acordurile incheiate ntre un set definit
de participanti.

(3)Prezentul regulament nu aduce atingere dreptului intern sau al Uniunii privind incheierea si
valabilitatea contractelor sau a altor obligatii juridice sau procedurale privind forma.

Art. 3: Definitii

Tn sensul prezentului regulament, se aplica urmitoarele definitii:
1.,,identificare electronicd” Inseamna procesul de utilizare a datelor de identificare a
persoanelor in format electronic, reprezentand in mod unic fie o persoana fizica sau juridica,
fie o persoana fizica care reprezintd o persoana juridica;
2.,,mijloace de identificare electronica” inseamna o unitate materiala si/sau imateriala care
contine date de identificare personala si care este folosita in scopul autentificarii unui
serviciu online;
3.,,date de identificare personald” inseamna un set de date care permit stabilirea identitafii
unei persoane fizice sau juridice sau a unei persoane fizice care reprezinta o persoana
juridica;
4.,,sistem de identificare electronica” Tnseamna un sistem pentru identificarea electronica in
care sunt emise mijloace de identificare electronica pentru persoane fizice sau juridice sau
persoane fizice reprezentand persoane juridice;
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5.,,autentificare” inseamna un proces electronic care permite confirmarea identificarii
electronice a unei persoane fizice sau juridice sau a originii si integritatii unor date in format
electronic;

6.,,beneficiar” inseamna o persoana fizica sau juridica care beneficiaza de un serviciu de
identificare electronica sau de un serviciu de incredere;

7.,,organism din sectorul public” inseamna un stat, o autoritate regionald sau locala, un
organism de drept public sau o asociatie formata din una sau mai multe astfel de autoritati
sau din unul sau mai multe astfel de organisme de drept public; sau o entitate privata
mandatata de cel pufin una dintre aceste autoritafi, organisme sau asociatii sa presteze
servicii publice atunci cand actioneaza in temeiul unui astfel de mandat;

8.,,organism de drept public” inseamna un organism astfel cum este definit la art. 2
alineatul (1) punctul 4 din Directiva 2014/24/UE a Parlamentului European si a
Consiliului (%);

(Y)Directiva 2014/24/UE a Parlamentului European si a Consiliului din 26 februarie 2014
privind achizitiile publice si de abrogare a Directivei 2004/18/CE (JO L 94, 28.3.2014, p.
65).

9.,,semnatar” Tnseamna o persoana fizica care creeaza o semnatura electronica;
10.,,semnatura electronica” inseamnd date in format electronic, atasate la sau asociate logic
cu alte date in format electronic si care sunt utilizate de semnatar pentru a semna,;
11.,,semnatura electronica avansata” inseamna o semnatura electronica ce indeplineste
cerintele prevazute la art. 26;

12.,,semnatura electronica calificata” inseamna o semnatura electronica avansata care este
creatd de un dispozitiv de creare a semnaturilor electronice calificat i care se bazeaza pe un
certificat calificat pentru semnaturile electronice;

13.,,date de creare a semnaturilor electronice” inseamna date unice care sunt utilizate de
semnatar pentru a crea o semnatura electronica;

14., certificat pentru semndtura electronica” Inseamna o atestare electronica care face
legatura intre datele de validare a semnaturii electronice §i o persoana fizica si care confirma
cel putin numele sau pseudonimul persoanei respective;

15.,,certificat calificat pentru semnatura electronica” inseamna un certificat pentru
semnaturile electronice care este emis de un prestator de servicii de incredere calificat si care
indeplineste cerintele prevazute in anexa I;

16.,,serviciu de incredere” inseamna un serviciu electronic prestat in mod obisnuit in
schimbul unei remuneratii, care consta in:

a)crearea, verificarea si validarea semnaturilor electronice, a sigiliilor electronice sau a
marcilor temporale electronice, a serviciilor de distributie electronica inregistrata si a
certificatelor aferente serviciilor respective; sau

b)crearea, verificarea si validarea certificatelor pentru autentificarea unui site internet; sau
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c)pastrarea semnaturilor electronice, a sigiliilor sau a certificatelor aferente serviciilor
respective;

17.,,serviciu de incredere calificat” inseamna un serviciu de incredere care indeplineste
cerintele aplicabile prevazute de prezentul regulament;

18.,,organism de evaluare a conformitatii” inseamna un organism definit la art. 2 punctul 13
din Regulamentul (CE) nr. 765/2008, care este acreditat in conformitate cu regulamentul n
cauza ca fiind competent sa efectueze evaluarea conformitatii unui prestator de servicii de
incredere calificat si a serviciilor de incredere calificate pe care acesta le presteaza;
19.,,prestator de servicii de incredere” inseamna o persoana fizica sau juridica care presteaza
unul sau mai multe servicii de Tncredere ca prestator de servicii de incredere calificat sau
necalificat;

20.,,prestator de servicii de incredere calificat” inseamnd un prestator de servicii de incredere
care presteazd unul sau mai multe servicii de incredere calificate si caruia i se acorda statutul
de calificat de catre organismul de supraveghere;

21.,,produs” inseamna hardware sau software sau componente relevante de hardware sau
software, destinate sa fie utilizate pentru prestarea de servicii de incredere;

22.,,dispozitiv de creare a semnaturilor electronice” inseamna software sau hardware
configurat, utilizat pentru a crea o semnatura electronica,

23.,,dispozitiv de creare a semnaturilor electronice calificat” inseamna un dispozitiv de creare
a semnaturilor electronice care indeplineste cerintele prevazute in anexa II;

24., creatorul unui sigiliu” inseamna o persoana juridica care creeaza un sigiliu electronic;
25.,sigiliu electronic” Inseamna date n format electronic atasate la sau asociate logic cu alte
date in format electronic pentru asigurarea originii si integritatii acestora din urma;
26.,,sigiliu electronic avansat” inseamna un sigiliu electronic care indeplineste cerinfele
prevazute la art. 36;

27.,sigiliu electronic calificat” Inseamna un sigiliu electronic avansat care este creat de un
dispozitiv de creare a sigiliilor electronice calificat si care se bazeaza pe un certificat calificat
pentru sigiliile electronice;

28.,.date de creare a sigiliilor electronice” Tnseamna date unice care sunt utilizate de creatorul
sigiliului electronic pentru a crea un sigiliu electronic;
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29.,,certificat pentru sigiliul electronic” inseamna o atestare electronica care face legatura
intre datele de validare a sigiliului electronic si o persoana juridica si care confirma numele
persoanei respective;

30.,,certificat calificat pentru sigiliul electronic” inseamna un certificat pentru un sigiliu
electronic care este emis de un prestator de servicii de incredere calificat si care indeplineste
cerintele prevazute in anexa III;

31.,,dispozitiv de creare a sigiliului electronic” Inseamna software sau hardware configurat,

utilizat pentru a crea un sigiliu electronic;
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32.,,dispozitiv de creare a sigiliului electronic calificat” inseamna un dispozitiv de creare a
sigiliului electronic care indeplineste mutatis mutandis cerintele prevazute in anexa II;
33.,,marca temporala electronica” inseamna date in format electronic care leaga alte date in
format electronic de un anumit moment, stabilind dovezi ca acestea din urma au existat la
acel moment;

34.,,marca temporala electronica calificatd” inseamna o marca temporala electronica care
indeplineste cerintele prevazute la art. 42;

35.,,document electronic” ITnseamna orice continut stocat in format electronic, in special sub
forma de text sau de Inregistrare sonora, vizuald sau audiovizuala;

36.,,serviciu de distributie electronica inregistratd” inseamna un serviciu care permite
transmiterea de date intre parti terte prin mijloace electronice si furnizeaza dovezi referitoare
la manipularea datelor transmise, inclusiv dovezi privind trimiterea si primirea datelor si care
protejeaza datele transmise impotriva riscului de pierdere, furt, deteriorare sau orice
modificare neautorizata;

37.,,serviciu de distributie electronica inregistrata calificat” inseamna un serviciu de
distributie electronica inregistrata care indeplineste cerintele prevazute la art. 44;
38.,,certificat pentru autentificarea unui site internet” inseamna o atestare care face posibila
autentificarea unui site internet si face legatura intre site-ul internet si persoana fizica sau
juridica careia i s-a emis certificatul;

39.,,certificat calificat pentru autentificarea unui site internet” inseamna un certificat pentru
autentificarea unui site internet care este emis de un prestator de servicii de incredere
calificat si care indeplineste cerinfele prevazute in anexa IV;

40.,,date de validare” inseamna date care sunt utilizate pentru a valida o semnatura
electronica sau un sigiliu electronic;

41.,,validare” inseamna procesul prin care se verifica si se confirma daca o semnaturd
electronica sau un sigiliu electronic este validd/valid.

Art. 4: Principiul pietei interne
(1)Nu exista nicio restrictie privind prestarea de servicii de incredere pe teritoriul unui stat

membru de cdtre un prestator de servicii de Incredere stabilit in alt stat membru, din motive care
se Incadreaza in domeniile reglementate de prezentul regulament.

(2)Produsele si serviciile de incredere care sunt conforme cu prezentul regulament sunt
autorizate pentru a circula liber pe piata interna.

Art. S: Prelucrarea si protectia datelor

(1)Prelucrarea datelor cu caracter personal se efectueaza in conformitate cu Directiva 95/46/CE.

(2)Fara a aduce atingere efectului juridic aferent pseudonimelor in temeiul dreptului intern,
utilizarea pseudonimelor in cadrul tranzactiilor electronice nu este interzisa.

CAPITOLUL IIDENTIFICARE ELECTRONICA

Art. 6: Recunoasterea reciproca
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(1)Atunci cand este necesara o identificare electronici care utilizeazi un mijloc de
identificare electronica si o autentificare in temeiul dreptului intern sau al practicii
administrative nationale pentru a accesa un serviciu prestat online de un organism din
sectorul public intr-un stat membru, mijloacele de identificare electronica emise intr-un alt
stat membru sunt recunoscute in primul stat membru in scopul autentificarii
transfrontaliere a respectivului serviciu online, cu conditia sa fie indeplinite urmitoarele
conditii:

a)mijloacele de identificare electronica sa fie emise n cadrul unui sistem de identificare
electronica inclus in lista publicatd de Comisie in temeiul art. 9;

b)nivelul de asigurare al respectivelor mijloace de identificare electronica sa corespunda unui
nivel de asigurare egal sau mai ridicat decat nivelul de asigurare impus de organismul din
sectorul public relevant pentru a accesa respectivul serviciu online Tn primul stat membru, cu
conditia ca nivelul de asigurare al mijloacelor de identificare electronica respective sa
corespunda nivelului de asigurare substantial sau ridicat;

c)organismul din sectorul public relevant utilizeazi nivelul de asigurare ,,substantial” sau
nridicat” in legatura cu accesarea online a serviciului respectiv.

Aceasta recunoastere trebuie sa aiba loc in termen de cel mult 12 luni de la publicarea de catre
Comisie a listei mentionate la primul paragraf litera (a).

(2)Mijloacele de identificare electronica eliberate in temeiul unui sistem de identificare
electronica inclus in lista publicatd de Comisie in conformitate cu art. 9 si care corespund
nivelului de asigurare scazut pot fi recunoscute de catre organismele din sectorul public in scopul
autentificarii transfrontaliere pentru serviciul furnizat online de catre organismele respective.

Art. 7: Eligibilitatea pentru notificarea sistemelor de identificare electronica

Un sistem de identificare electronica este eligibil pentru notificare in temeiul art. 9 alineatul (1)
n cazul in care sunt indeplinite toate conditiile de mai jos:

a)mijloacele de identificare electronica din cadrul sistemului de identificare electronica
sunt emise:

(i)de statul membru care notifica;

(i1)pe baza unui mandat din partea statului membru care notifica; sau

(ii)independent de statul membru care notifica si sunt recunoscute de respectivul stat membru;
b)mijloacele de identificare electronicd din cadrul sistemului de identificare electronica pot fi
utilizate pentru a accesa cel putin un serviciu care este prestat de un organism din sectorul public
si care necesitd identificarea electronica in statul membru care notifica;

c)sistemul de identificare electronica si mijloacele de identificare electronicd emise in temeiul
acestuia indeplinesc cerintele aferente cel putin unuia dintre nivelurile de asigurare prevazute in
actul de punere in aplicare mentionat la art. 8 alineatul (3);

d)statul membru care notifica se asigura ca datele de identificare personala, reprezentand in mod
unic persoana in cauza, sunt atribuite, in conformitate cu specificatiile, standardele si procedurile
tehnice aferente nivelului de asigurare relevant prevazut in actul de punere in aplicare mentionat
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la art. 8 alineatul (3), persoanei fizice sau juridice mentionate la art. 3 punctul 1 la momentul
emiterii mijloacelor de identificare electronica din cadrul sistemului respectiv;

e)partea care emite mijloacele de identificare electronica din cadrul respectivului sistem se
asigura ca mijloacele de identificare electronica sunt atribuite persoanelor mentionate la litera (d)
de la prezentul articol, in conformitate cu specificatiile tehnice, standardele si procedurile
aferente nivelului de asigurare corespunzator prevazut in actul de punere in aplicare mentionat la
art. 8 alineatul (3);

f)statul membru care notifica asigura disponibilitatea autentificarii online, astfel incat orice
beneficiar stabilit pe teritoriul altui stat membru sa poata confirma datele de identificare
personala primite in format electronic.

Tn cazul altor beneficiari decat organismele din sectorul public, statul membru care notifica poate
defini conditiile de acces la mijlocul respectiv de autentificare. Autentificarea transfrontaliera
este furnizata gratuit atunci cand este efectuata in legatura cu un serviciu online prestat de un
organism din sectorul public.

Statele membre nu impun nicio cerinta tehnica specifica disproportionata beneficiarilor care
intentioneaza sa efectueze o astfel de autentificare, atunci cand astfel de cerinte impiedica sau
afecteaza semnificativ interoperabilitatea sistemelor de identificare electronica notificate;

g)cu cel putin sase luni inaintea notificarii in conformitate cu art. 9 alineatul (1), statul membru
care notifica furnizeaza celorlalte state membre, in scopul indeplinirii obligatiei prevazute la art.
12 alineatul (5), o descriere a sistemului respectiv in conformitate cu modalitatile prevazute in
actele de punere 1n aplicare mentionate la art. 12 alineatul (7);

h)sistemul de identificare electronicd indeplineste cerintele prevazute in actul de punere in
aplicare mentionat la art. 12 alineatul (8).

Art. 8: Niveluri de asigurare ale mijloacelor de identificare electronica

(1)Un sistem de identificare electronica notificat in temeiul art. 9 alineatul (1) specifica nivelurile
de asigurare scazut, substantial si/sau ridicat pentru mijloacele de identificare electronica emise
n cadrul sistemului respectiv.

(2)Nivelurile de asigurare scizut, substantial si ridicat indeplinesc urmiitoarele criterii,
respectiv:

a)nivelul de asigurare scazut se refera la un mijloc de identificare electronica in contextul unui
sistem de identificare electronica, care asigura un grad substantial de incredere in legatura cu
identitatea pretinsa sau declarata a unei persoane si care este caracterizat prin trimitere la
specificatiile tehnice, la standardele si la procedurile corespunzatoare respectivului mijloc de
identificare, inclusiv controalele tehnice, al caror scop este de a reduce substantial riscul unei
utilizari frauduloase sau al modificarii frauduloase a identitatii;

b)nivelul de asigurare substantial se refera la un mijloc de identificare electronicd in contextul
unui sistem de identificare electronica, care asigura un grad substantial de Incredere in legatura
cu identitatea pretinsa sau declarata a unei persoane §i care este caracterizat prin trimitere la
specificatiile tehnice, la standardele si la procedurile corespunzatoare respectivului mijloc de
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identificare, inclusiv controalele tehnice, al caror scop este de a reduce substantial riscul unei
utilizari frauduloase sau al modificarii frauduloase a identitatii;

c)nivelul de asigurare ridicat se refera la un mijloc de identificare electronica in contextul unui
sistem de identificare electronica, care asigura un grad mai ridicat de incredere 1n legatura cu
identitatea pretinsa sau declaratd a unei persoane decat mijloacele de identificare electronica cu
nivel de asigurare substantial si care este caracterizat prin trimitere la specificatiile tehnice, la
standardele si la procedurile corespunzatoare respectivului mijloc de identificare, inclusiv
controalele tehnice, al caror scop este de a impiedica utilizarea frauduloasd sau modificarea
frauduloasa a identitatii.

(3)Pana la 18 septembrie 2015, tinind cont de standardele internationale relevante si sub
rezerva alineatului (2), Comisia, prin intermediul unor acte de punere in aplicare,
stabileste specificatii tehnice, standarde si proceduri minime, in raport cu care sunt
specificate nivelurile de asigurare scizut, substantial si ridicat pentru mijloacele de
identificare electronica in sensul alineatului (1).

Aceste specificatii tehnice, standarde si proceduri minime se stabilesc prin trimitere la fiabilitatea
si calitatea urmatoarelor elemente:

a)procedura de dovedire si de verificare a identitatii persoanelor fizice sau juridice care solicita
emiterea mijloacelor de identificare electronica;

b)procedura pentru emiterea mijloacelor de identificare electronica solicitate;

c)mecanismul de autentificare, prin care persoana fizica sau juridica utilizeaza mijloacele de
identificare electronica pentru a confirma identitatea sa unui beneficiar;

d)entitatea care emite mijloacele de identificare electronica;

e)oricare alt organism implicat in solicitarea emiterii mijloacelor de identificare electronica; si
f)specificatiile tehnice si de securitate ale mijloacelor de identificare electronica emise.
Respectivele acte de punere 1n aplicare se adoptd in conformitate cu procedura de examinare
mentionatd la art. 48 alineatul (2).

Art. 9: Notificarea

(1)Statul membru care notifici inainteaza Comisiei urmitoarele informatii si, fara
intarzieri nejustificate, orice modificiri ulterioare ale acestora:

a)o descriere a sistemului de identificare electronica notificat, incluzand nivelurile sale de
asigurare si emitentul sau emitentii mijloacelor de identificare electronica din cadrul sistemului;
b)regimul de supraveghere aplicabil si informatii privind regimul de riaspundere referitor
la urmatoarele aspecte:

(i)partea care emite mijloacele de identificare electronica; si

(i1)partea care desfasoard procedura de autentificare;

c)autoritatea sau autoritdtile responsabile pentru sistemul de identificare electronicd;
d)informatii privind entitatea sau entitatile care gestioneaza inregistrarea datelor unice de
identificare personala;

e)o descriere a modului in care sunt indeplinite cerintele prevazute in actele de punere 1n aplicare
mentionate la art. 12 alineatul (8);
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f)o descriere a autentificarii mentionate la art. 7 litera (f);

g)dispozitii pentru suspendarea sau revocarea sistemului de identificare electronica notificat, a
autentificarii sau a partilor compromise in cauza.

(2)Laun an de la data aplicarii actelor de punere in aplicare mentionate la art. 8 alineatul (3) si la
art. 12 alineatul (8), Comisia publica in Jurnalul Oficial al Uniunii Europene o listd a sistemelor
de identificare electronica care au fost notificate in temeiul alineatului (1) de la prezentul articol
si informatiile de baza cu privire la acestea.

(3)In cazul in care Comisia primeste o notificare dupa expirarea perioadei mentionate la alineatul
(2), aceasta publica in Jurnalul Oficial al Uniunii Europene modificarile la lista mentionata la
alineatul (2) in termen de douad luni de la data primirii respectivei notificari.

(4)Un stat membru poate Tnainta Comisiei o cerere de eliminare a unui sistem de identificare
electronica notificat de respectivul stat membru din lista mentionata la alineatul (2). Comisia
publica in Jurnalul Oficial al Uniunii Europene modificarile corespunzatoare aduse listei, in
termen de o luna de la primirea cererii statului membru.

(5)Comisia poate, prin intermediul unor acte de punere in aplicare, sa defineasca circumstantele,
formatele si procedurile pentru notificarile in temeiul alineatului (1). Respectivele acte de punere
n aplicare se adopta in conformitate cu procedura de examinare mentionata la art. 48 alineatul
().

Art. 10: incillcarea securitatii

(1)In cazul in care fie sistemul de identificare electronica notificat in conformitate cu art. 9
alineatul (1), fie autentificarea mentionata la art. 7 litera (f) este incalcata sau partial compromisa
intr-un mod care afecteaza fiabilitatea autentificarii transfrontaliere a sistemului respectiv, statul
membru care notifica suspenda sau revoca, fara intarziere, respectiva autentificare
transfrontaliera sau partile compromise in cauza si informeaza celelalte state membre si Comisia.
(2)In cazul in care incilcarea sau compromiterea mentionati la alineatul (1) este remediati, statul
membru care notifica reinstituie autentificarea transfrontaliera si informeaza celelalte state
membre si Comisia fard intarzieri nejustificate.

(3)in cazul in care inciilcarea sau compromiterea mentionati la alineatul (1) nu este
remediati in termen de trei luni de la suspendare sau revocare, statul membru care
notificd comunica celorlalte state membre si Comisiei retragerea sistemului de identificare
electronica.

Comisia publica in Jurnalul Oficial al Uniunii Europene, fara intarzieri nejustificate, modificarile
corespunzitoare aduse listei mentionate la art. 9 alineatul (2).

Art. 11: Raspunderea

(1)Statul membru care notifica este raspunzator pentru prejudiciul cauzat in mod intentionat sau
din neglijenta oricarei persoane fizice sau juridice in cadrul unei tranzactii transfrontaliere ca
urmare a nerespectarii obligatiilor care ii revin in temeiul art. 7 literele (d) si (f).
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(2)Partea care emite mijloacele de identificare electronica este raspunzatoare pentru prejudiciul
cauzat in mod intentionat sau din neglijenta oricarei persoane fizice sau juridice Tn cadrul unei
tranzactii transfrontaliere ca urmare a nerespectarii obligatiei mentionate la art. 7 litera (e).
(3)Partea care executa procedura de autentificare este raspunzétoare pentru prejudiciul cauzat in
mod intentionat sau din neglijenta oricarei persoane fizice sau juridice n cadrul unei tranzactii
transfrontaliere pentru neasigurarea executdrii corecte a autentificarii mentionate la art. 7 litera
(f).

(4)Alineatele (1), (2) si (3) se aplica in conformitate cu normele de drept intern privind
raspunderea.

(5)Alineatele (1), (2) si (3) nu aduc atingere raspunderii care revine, in conformitate cu dreptul
intern, partilor la o tranzactie in care sunt utilizate mijloace de identificare electronica care intra
sub incidenta sistemului de identificare electronica notificat in temeiul art. 9 alineatul (1).

Art. 12: Cooperarea si interoperabilitatea

(1)Sistemele nationale de identificare electronica notificate in temeiul art. 9 alineatul (1) sunt
interoperabile.

(2)Tn sensul alineatului (1), se stabileste un cadru de interoperabilitate.

(3)Cadrul de interoperabilitate indeplineste urmatoarele criterii:

a)urmareste s fie neutru din punctul de vedere al tehnologiei si nu acorda prioritate niciuneia
dintre solutiile tehnice nationale specifice pentru identificarea electronica pe teritoriul statului
membru;

b)respecta standardele europene si internationale, atunci cand este posibil;

c)faciliteaza punerea 1n aplicare a principiului ludrii in considerare a vietii private incepand cu
momentul conceperii (privacy by design); si

d)garanteaza ca datele cu caracter personal sunt prelucrate in conformitate cu Directiva
95/46/CE.

(4)Cadru de interoperabilitate este alcituit din urmatoarele elemente:

a)o trimitere la cerintele tehnice minime aferente nivelurilor de asigurare mentionate la art. §;
b)o clasificare a nivelurilor nationale de asigurare aferente sistemelor de identificare electronica
notificate n functie de nivelurile de asigurare mentionate la art. §;

c)o trimitere la cerintele tehnice minime referitoare la interoperabilitate;

d)o trimitere la un set minim de date de identificare personala, reprezentand in mod unic o
persoana fizicd sau juridica, care sunt disponibile din sistemele de identificare electronica;
e)regulamentul de procedurd;

f)dispozitii referitoare la solutionarea litigiilor; si

g)standarde de securitate operationale comune.

(5)Statele membre coopereazi cu privire la urmitoarele aspecte:

a)interoperabilitatea sistemelor de identificare electronica notificate in conformitate cu art. 9
alineatul (1) si a sistemelor de identificare electronica pe care statele membre intentioneaza sa le
notifice; si

b)securitatea sistemelor de identificare electronica.
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(6)Cooperarea dintre statele membre consta in:

a)schimbul de informatii, de experienta si de bune practici privind sistemele de identificare
electronica si, in special, cerintele tehnice referitoare la interoperabilitate si la nivelurile de
asigurare;

b)schimbul de informatii, de experienta si de bune practici cu privire la modul de lucru cu
nivelurile de asigurare ale sistemelor de identificare electronica mentionate la art. §;

c)evaluarea inter pares privind sistemele de identificare electronica care fac obiectul prezentului
regulament; si

d)analiza evolutiilor relevante din domeniul identificarii electronice.

(7)Pana la 18 martie 2015, Comisia stabileste, prin intermediul actelor de punere in aplicare,
modalitatile procedurale necesare pentru a facilita cooperarea intre statele membre mentionate la
alineatele (5) si (6), in vederea stimularii unui nivel ridicat de incredere si securitate
corespunzator gradului de risc.

(8)Pana la 18 septembrie 2015, in vederea stabilirii de conditii uniforme pentru punerea in
aplicare a cerintei mentionate la alineatul (1), sub rezerva criteriilor stabilite la alineatul (3) si
luand in considerare rezultatele cooperarii dintre statele membre, Comisia adopta acte de punere
in aplicare privind cadrul de interoperabilitate, astfel cum este prevazut la alineatul (4).
(9)Actele de punere in aplicare mentionate la alineatele (7) si (8) de la prezentul articol se adopta
in conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

CAPITOLUL III:SERVICII DE INCREDERE

SECTIUNEA 1:Dispozitii generale

Art. 13: Raspunderea si sarcina probei

(1)Fara a aduce atingere alineatului (2), prestatorii de servicii de incredere sunt
raspunzatori pentru prejudiciile cauzate in mod intentionat sau din neglijenta oricarei
persoane fizice sau juridice ca urmare a nerespectarii obligatiilor prevazute in prezentul
regulament.

Sarcina de a proba intentia sau neglijenta unui prestator de servicii de incredere necalificat revine
persoanei fizice sau juridice care introduce o actiune in despagubiri pentru prejudiciul mengionat
la primul paragraf.

Prezumtia de intentie sau de neglijenta se aplica unui prestator de servicii de incredere calificat,
cu exceptia cazului in care acesta dovedeste ca prejudiciul mentionat la primul paragraf nu a
intervenit din intentia sau din neglijenta prestatorului de servicii de incredere calificat.

(2)In cazul in care prestatorii de servicii de incredere isi informeaza clientii in prealabil in mod
corespunzator cu privire la restrictiile privind utilizarea serviciilor pe care acestia le presteaza si
in cazul in care aceste restrictii pot fi recunoscute de partile terte, prestatorii de servicii de
incredere nu sunt raspunzatori pentru prejudiciile rezultate din utilizarea serviciilor care depasesc
restrictiile indicate.

(3)Alineatele (1) si (2) se aplicd in conformitate cu normele de drept intern privind raspunderea.
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Art. 14: Aspecte internationale

(1)Serviciile de incredere prestate de prestatori de servicii de incredere stabilifi Intr-o tara terfa
sunt recunoscute ca fiind echivalente din punct de vedere juridic cu serviciile electronice de
ncredere calificate prestate de prestatori de servicii de incredere calificati stabiliti in Uniune
daca serviciile de Incredere care provin din tara tertd sunt recunoscute in temeiul unui acord
incheiat intre Uniune si tara tertd in cauza sau o organizatie internationald in conformitate cu art.
218 din TFUE.

(2)Acordurile mentionate la alineatul (1) garanteaza, in special, ca:

a)cerintele aplicabile prestatorilor de servicii de incredere calificati stabiliti Tn Uniune si
serviciilor de incredere calificate pe care acestia le presteaza sunt indeplinite de prestatorii de
servicii de incredere din tara ter{d sau de organizatiile internationale cu care a fost incheiat
acordul, precum si de serviciile de incredere pe care acestia le presteaza;

b)serviciile de incredere calificate prestate de prestatori de servicii de incredere calificati stabiliti
n Uniune sunt recunoscute ca echivalente din punct de vedere juridic cu serviciile de incredere
prestate de prestatorii de servicii de Incredere din tara tertd sau de organizatia internationala cu
care a fost incheiat acordul.

Art. 15: Accesibilitatea pentru persoanele cu handicap
Daca este posibil, serviciile de incredere prestate si produsele destinate utilizatorului final
utilizate pentru prestarea serviciilor respective sunt accesibile persoanelor cu handicap.

Art. 16: Sanctiuni
Statele membre stabilesc normele referitoare la sanctiunile aplicabile in cazul incalcarii
prezentului regulament. Sanctiunile prevazute sunt eficace, proportionale si disuasive.

SECTIUNEA 2:Supravegherea

Art. 17: Organismul de supraveghere

(1)Statele membre desemneaza un organism de supraveghere stabilit pe teritoriul lor sau,
de comun acord cu un alt stat membru, un organism de supraveghere stabilit in acel stat
membru. Organismul respectiv este responsabil de sarcinile de supraveghere in statul
membru care I-a desemnat.

Organismelor de supraveghere li se confera competentele necesare si resursele adecvate pentru
exercitarea sarcinilor lor.

(2)Statele membre notifica Comisiei denumirile si adresele organismelor lor de supraveghere
desemnate.

(3)Rolul organismului de supraveghere consti in:

a)supravegherea prestatorilor de servicii de incredere calificati stabiliti pe teritoriul statului
membru care I-a desemnat pentru a se asigura, prin intermediul activitatilor de supraveghere ex
ante si ex post, ca respectivii prestatori de servicii de incredere calificati, precum si serviciile de
incredere calificate pe care le presteaza, indeplinesc cerintele stabilite in prezentul regulament;
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b)luarea de masuri, dupa caz, in legatura cu prestatorii de servicii de incredere necalificati
stabiliti pe teritoriul statului membru care 1-a desemnat, prin intermediul activitatilor de
supraveghere ex post, atunci cand este informat ca exista presupunerea ca respectivii prestatori
de servicii de incredere calificati sau serviciile de incredere pe care le presteaza nu indeplinesc
cerintele stabilite in prezentul regulament.

(4)in sensul alineatului (3) si sub rezerva restrictiilor previzute de acesta, sarcinile
organismului de supraveghere includ, in special:

a)sa coopereze cu alte organisme de supraveghere si sa acorde asistentd acestora, in conformitate
cu art. 18;

b)sa efectueze analiza rapoartelor de evaluare a conformitatii mentionate la art. 20 alineatul (1) si
la art. 21 alineatul (1);

c¢)sa informeze celelalte organisme de supraveghere si publicul cu privire la incalcarea securitatii
sau la pierderea integritatii, in conformitate cu art. 19 alineatul (2);

d)sa raporteze Comisiei cu privire la activitatile sale principale, in conformitate cu alineatul (6)
de la prezentul articol;

e)sa realizeze audituri sau sa solicite unui organism de evaluare a conformitatii sa efectueze o
evaluare a conformitatii prestatorilor de servicii de incredere calificati, in conformitate cu art. 20
alineatul (2);

f)sd coopereze cu autoritatile de protectie a datelor, in special prin informarea acestora, fara
intarzieri nejustificate, cu privire la rezultatele auditurilor prestatorilor de servicii de incredere
calificati, in cazul in care se presupune ca normele de protectie a datelor cu caracter personal au
fost Incalcate;

g)sd acorde statutul de calificat prestatorilor de servicii de incredere, precum si serviciilor pe care
acestia le presteaza si sa retragd statutul respectiv, in conformitate cu articolele 20 si 21;

h)sa informeze organismul responsabil cu lista sigura nationald mentionata la art. 22 alineatul (3)
cu privire la deciziile sale de acordare sau de retragere a statutului de calificat, cu exceptia
cazului 1n care respectivul organism este si organism de supraveghere;

1)sa verifice existenta si aplicarea corectd a dispozitiilor privind planurile de Incetare a serviciului
in cazurile in care prestatorul de servicii de incredere calificat 1si inceteaza activitatile, inclusiv
modul in care informatiile sunt pastrate accesibile, in conformitate cu art. 24 alineatul (2) litera
(h);

J)sa solicite prestatorilor de servicii de incredere sa remedieze orice neindeplinire a cerintelor
prevazute in prezentul regulament.

(5)Statele membre pot sa solicite organismului de supraveghere sa stabileasca, sd mentina si sa
actualizeze o infrastructurad de asigurare a increderii in conformitate cu conditiile stabilite de
dreptul intern.

(6)In fiecare an, pana la 31 martie, fiecare organism de supraveghere inainteaza Comisiei un
raport privind principalele activitati desfasurate In anul calendaristic anterior, Insotit de un
rezumat al notificarilor incélcarilor primit de la prestatorii de servicii de incredere, in
conformitate cu art. 19 alineatul (2).
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(7)Comisia pune la dispozitia statelor membre raportul anual mentionat la alineatul (6).
(8)Comisia poate, prin intermediul unor acte de punere in aplicare, sa defineasca formatele si
procedurile pentru raportul mentionat la alineatul (6). Respectivele acte de punere in aplicare se
adopta in conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 18: Asistenta reciproca

(1)Organismele de supraveghere coopereaza cu scopul de a face schimb de bune practici.
Pe baza unei solicitari justificate din partea unui alt organism de supraveghere, un organism de
supraveghere acorda respectivului organism asistenta astfel incat activitatile organismelor de
supraveghere sa poata fi desfasurate In mod coerent. Asistenta reciproca poate viza, in special,
solicitarile de informatii si masurile de supraveghere, cum ar fi solicitarile de a desfasura
inspectii legate de rapoartele de evaluare a conformitatii mentionate la articolele 20 si 21.
(2)Un organism de supraveghere ciruia i se adreseaza o solicitare de asistenti poate
respinge respectiva solicitare din oricare dintre urmatoarele motive:

a)organismul de supraveghere nu are competenta de a acorda asistenta solicitata,

b)asistenta solicitata nu este proportionala cu activitatile de supraveghere ale organismului de
supraveghere desfasurate in conformitate cu art. 17;

c)acordarea asistentei solicitate ar contraveni prezentului regulament.

(3)Dupa caz, statele membre pot autoriza organismele lor de supraveghere sa efectueze anchete
comune in care este implicat personalul din organismele de supraveghere ale celorlalte state
membre. Mecanismele si procedurile pentru astfel de actiuni in comun sunt convenite si stabilite
de catre statele membre in cauza, in conformitate cu dreptul lor intern.

Art. 19: Cerinte de securitate aplicabile prestatorilor de servicii de incredere

(1)Prestatorii de servicii de incredere calificati si necalificati iau masurile tehnice si
organizationale corespunzatoare pentru gestionarea riscurilor la adresa securitatii serviciilor de
incredere pe care le presteazd. Tinand cont de cele mai recente evolutii tehnologice, aceste
masuri garanteaza ca nivelul securititii este proportional cu gradul de risc. In special, se iau
masuri pentru a preveni si minimiza impactul incidentelor legate de securitate si pentru a informa
partile interesate cu privire la efectele negative ale oricaror incidente de acest tip.

(2)Prestatorii de servicii de incredere calificati si necalificati notifica, fara intarzieri
nejustificate, insi, in orice caz, in termen de 24 de ore dupa ce au aflat, organismului de
supraveghere competent si, daca este cazul, altor organisme relevante, cum sunt
organismul national competent pentru securitatea informatiilor sau autoritatea pentru
protectia datelor, orice incilcare a securititii sau pierdere a integritatii care are un impact
semnificativ asupra serviciului de incredere prestat sau asupra datelor cu caracter
personal pastrate de acesta.

Atunci cand incalcarea securitatii sau pierderea integritatii este de natura sa afecteze in mod
negativ o persoana fizica sau juridica careia i-a fost prestat serviciul de incredere, prestatorul de
servicii de incredere notifica, de asemenea, persoanei fizice sau juridice incalcarea securitatii Sau
pierderea integrittii fara intarzieri nejustificate.
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Dupa caz, in special daca o incalcare a securitatii sau o pierdere a integritatii se refera la doua
sau mai multe state membre, organismul de supraveghere notificat informeaza organismele de
supraveghere vizate din alte state membre si ENISA.

Organismul de supraveghere notificat informeaza publicul sau solicita prestatorului de servicii de
incredere sa faca acest lucru, in cazul in care considera ca dezvaluirea incalcarii securitatii sau
pierderea integritatii serveste interesului public.

(3)Organismul de supraveghere furnizeaza ENISA, o data pe an, un rezumat al notificarilor
privind incalcarea securitatii sau pierderea integritatii primite de la prestatorii de servicii de
incredere.

(4)Prin intermediul unor acte de punere Tn aplicare, Comisia poate:

a)elabora specificatii suplimentare referitoare la masurile mentionate la alineatul (1); si
b)defini formatele si procedurile, inclusiv termenele, aplicabile in sensul alineatului (2).
Respectivele acte de punere in aplicare se adopta in conformitate cu procedura de examinare
mentionata la art. 48 alineatul (2).

SECTIUNEA 3:Servicii de incredere calificate

Art. 20: Supravegherea prestatorilor de servicii de incredere calificati

(1)Prestatorii de servicii de incredere calificati sunt auditati, pe propria cheltuiala, cel putin o
data la 24 de luni, de citre un organism de evaluare a conformitatii. Scopul auditului este de a
confirma ca prestatorii de servicii de incredere calificati si serviciile de incredere calificate pe
care le presteaza indeplinesc cerintele prevazute in prezentul regulament. Prestatorii de servicii
de incredere calificati transmit raportul de evaluare a conformitatii care a rezultat organismului
de supraveghere in termen de trei zile lucratoare de la primirea lui.

(2)Fara a aduce atingere alineatului (1), organismul de supraveghere poate, in orice moment, sa
efectueze un audit sau sa solicite unui organism de evaluare a conformitatii sa efectueze o
evaluare a conformitatii privind prestatorii de servicii de incredere calificati, pe cheltuiala
prestatorilor de servicii de Incredere respectivi, pentru a confirma ca acestia si serviciile de
incredere calificate pe care le presteaza indeplinesc cerintele prevazute in prezentul regulament.
Tn cazul in care normele de protectie a datelor cu caracter personal par sa fi fost incalcate,
organismul de supraveghere informeaza autoritdtile pentru protectia datelor cu privire la
rezultatele auditurilor sale.

(3)1n cazul in care organismul de supraveghere solicita prestatorului de servicii de incredere
calificat sa remedieze neindeplinirea obligatiilor care ii revin in temeiul prezentului regulament,
iar respectivul prestator nu actioneaza in consecinta si, dupa caz, intr-un termen stabilit de
organismul de supraveghere, organismul de supraveghere, tindnd seama in special de amploarea,
de durata si de consecintele respectivei neindepliniri, poate retrage statutul de calificat al
respectivului prestator sau al serviciului prestat de acesta care este afectat si informeaza
organismul mentionat la art. 22 alineatul (3) in scopul actualizarii listelor sigure mentionate la
art. 22 alineatul (1). Organismul de supraveghere informeaza prestatorul de servicii de incredere
calificat cu privire la retragerea statutului de calificat, al sdu sau al serviciului in cauza.
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(4)Comisia poate, prin intermediul unor acte de punere in aplicare, si stabileasci numere
de referinta ale urmatoarelor standarde:

a)pentru acreditarea organismelor de evaluare a conformitatii si pentru raportul de evaluare a
conformitdfii mentionat la alineatul (1);

b)privind normele de audit in temeiul carora organismele de evaluare a conformititii isi
vor desfasura evaluarea conformitatii prestatorilor de servicii de incredere calificati, astfel
cum se mentioneaza la alineatul (1).

Respectivele acte de punere in aplicare se adopta in conformitate cu procedura de examinare
mentionata la art. 48 alineatul (2).

Art. 21: Initierea unui serviciu de incredere calificat

(1)Tn cazul In care prestatorii de servicii de incredere care nu au statutul de calificat intentioneaza
sd Inceapa sa presteze servicii de incredere calificate, acestia transmit organismului de
supraveghere o notificare a intentiei lor, impreuna cu un raport de evaluare a conformitatii emis
de un organism de evaluare a conformitatii.

(2)Organismul de supraveghere verifica daca prestatorul de servicii de incredere si
serviciile de incredere prestate de acesta respecta cerintele prevazute in prezentul
regulament si, in special, cerintele pentru prestatorii de servicii de incredere calificati si
pentru serviciile de incredere calificate prestate de acestia.

In cazul in care organismul de supraveghere ajunge la concluzia ca prestatorul de servicii de
incredere si serviciile de incredere prestate de acesta respecta cerintele mentionate in primul
paragraf, organismul de supraveghere acorda statutul de calificat prestatorului de servicii de
incredere si serviciilor de incredere prestate de acesta si informeaza organismul mentionat la art.
22 alineatul (3) in scopul actualizarii listelor sigure mentionate la art. 22 alineatul (1), in termen
de maximum trei luni de la notificare in conformitate cu alineatul (1) de la prezentul articol.

in cazul in care verificarea nu este incheiata in termen de trei luni de la notificare, organismul de
supraveghere informeaza prestatorul de servicii de Incredere, specificaind motivele Intarzierii si
termenul in care se incheie verificarea.

(3)Prestatorii de servicii de incredere calificati pot incepe furnizarea serviciului de incredere
calificat dupa ce statutul de calificat a fost indicat in listele sigure mentionate la art. 22 alineatul
Q).

(4)Comisia poate, prin intermediul unor acte de punere in aplicare, sa defineasca formatele si
procedurile in sensul alineatelor (1) si (2). Respectivele acte de punere in aplicare se adopta in
conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 22: Listele sigure

(1)Fiecare stat membru instituie, mentine si publica liste care includ informatii referitoare la
prestatorii de servicii de incredere calificati pentru care este responsabil, impreuna cu informafgii
referitoare la serviciile de incredere calificate prestate de acestia.

(2)Statele membre instituie, mentin si publica, in mod securizat, listele sigure semnate sau
sigilate electronic mentionate la alineatul (1), intr-o forma adecvata pentru prelucrarea automata.
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(3)Statele membre notifica Comisiei, fara Intarzieri nejustificate, informatii cu privire la
organismul responsabil pentru instituirea, mentinerea si publicarea listelor sigure nationale si
detalii despre locul unde sunt publicate aceste liste, certificatele utilizate pentru semnarea sau
sigilarea listelor sigure si orice modificari ale acestora.

(4)Comisia pune la dispozitia publicului, printr-un canal sigur, informatiile mentionate la
alineatul (3) Tntr-o forma purtand o semnatura electronica sau un sigiliu electronic adecvate
pentru prelucrarea automata.

(5)Pana la 18 septembrie 2015, Comisia specifica, prin intermediul unor acte de punere in
aplicare, informatiile mentionate la alineatul (1) si defineste specificatiile tehnice si formatele
pentru listele sigure aplicabile Tn sensul alineatelor (1)-(4). Respectivele acte de punere in
aplicare se adoptd in conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 23: Marca de incredere a UE pentru serviciile de incredere calificate

(1)Dupa indicarea statutului de calificat mentionat la art. 21 alineatul (2) al doilea paragraf pe
lista sigurd mentionata la art. 22 alineatul (1), prestatorii de servicii de incredere calificati pot
utiliza o marca de incredere a UE pentru a indica intr-un mod simplu, usor de recunoscut si clar
serviciile de incredere calificate pe care le presteaza.

(2)In cazul utilizarii marcii de incredere a UE pentru serviciile de incredere calificate mentionate
la alineatul (1), prestatorii de servicii de incredere calificati se asigura ca pe site-ul lor internet
este disponibil un link catre lista sigura relevanta.

(3)Pana la 1 iulie 2015, Comisia, prin intermediul unor acte de punere in aplicare, stabileste
specificatiile referitoare la forma i, in special, prezentarea, componenta, marimea si designul
marcii de Incredere a UE pentru serviciile de incredere calificate. Respectivele acte de punere in
aplicare se adopta in conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 24: Cerinte pentru prestatorii de servicii de incredere calificati

(1)Atunci cand emite un certificat calificat pentru un serviciu de incredere, un prestator de
servicii de Incredere calificat verifica, prin mijloace corespunzitoare si in conformitate cu
legislatia nationald, identitatea si, atunci cand este cazul, atributele specifice ale persoanei
fizice sau juridice careia i s-a emis un certificat calificat.

Informatiile mentionate la primul paragraf sunt verificate de prestatorul de servicii de incredere
calificat, fie direct, fie prin intermediul unei parti terte, in conformitate cu dreptul intern:

a)de catre persoana fizica sau de catre un reprezentant autorizat al persoanei juridice, in
persoand; sau

b)de la distanta, utilizdnd mijloace de identificare electronica pentru care, inainte de eliberarea
certificatului calificat, a fost asigurata prezenta fizica a persoanei fizice sau a unui reprezentant
autorizat al persoanei juridice si care indeplinesc cerintele stabilite la art. 8 in ceea ce priveste
nivelurile de asigurare ,,substantial” sau ,,ridicat”; sau

c)prin intermediul unui certificat, al unei semnaturi electronice calificate sau al unui sigiliu
electronic calificat emis in conformitate cu dispozitiile de la litera (a) sau (b); sau
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d)prin utilizarea altor metode de identificare recunoscute la nivel national, care oferd un nivel de
asigurare echivalent din perspectiva fiabilitatii cu prezenta fizica. Nivelul de asigurare echivalent
este confirmat de un organism de evaluare a conformitatii.

(2)Un prestator de servicii de incredere calificat care presteaza servicii de incredere
calificate:

a)informeaza organismul de supraveghere cu privire la orice schimbare survenitd in prestarea sa
de servicii de Incredere calificate si cu privire la vreo intentie de a isi Inceta activitatea
respectiva;

b)angajeaza personal si, dupa caz, subcontractanti care defin cunostintele, credibilitatea,
experienta si calificarile necesare si care au beneficiat de formare adecvata in ceea ce priveste
normele de siguranta si protectie a datelor cu caracter personal si aplica proceduri administrative
si de gestiune care corespund standardelor europene sau internationale;

C)in ceea ce priveste riscul de raspundere pentru daune in conformitate cu art. 13, mentine
suficiente resurse financiare si/sau obtine o asigurare de raspundere adecvata, in conformitate cu
dreptul intern;

d)inainte de stabilirea unei relatii contractuale, informeaza, in mod clar si cuprinzator, orice
persoana care doreste sa utilizeze un serviciu de incredere calificat de clauzele si conditiile
exacte privind utilizarea acelui serviciu, inclusiv orice restrictie privind utilizarea acestuia;
e)utilizeaza sisteme si produse demne de incredere care sunt protejate impotriva modificarilor si
asigura siguranta tehnica si fiabilitatea proceselor sustinute de acestea;

f)utilizeaza sisteme demne de incredere pentru a stoca datele care i sunt furnizate, intr-o
forma care poate fi verificata, astfel incat:

(i)acestea sa fie disponibile publicului pentru cercetari numai in cazul in care a fost obtinut
consimtdmantul persoanei la care se referd datele;

(i1)numai persoanele autorizate sa poata introduce si modifica datele stocate;

(ii1)autenticitatea datelor sa poata fi controlata;

g)ia masuri adecvate Tmpotriva falsificarii si furtului de date;

h)inregistreaza si mentine accesibile pentru o perioada de timp corespunzatoare, inclusiv ulterior
incetdrii activitatii prestatorului de servicii de incredere calificat, toate informatiile relevante
referitoare la datele emise si primite de cétre prestatorul de servicii de incredere calificat, in
special in scopul de a furniza dovezi in procedurile judiciare si in scopul asigurarii continuitatii
serviciului. Aceste inregistrari pot fi efectuate in mod electronic;

1)are un plan actualizat, In cazul Incetarii serviciului, pentru a asigura continuitatea serviciului
conform dispozitiilor verificate de catre organismul de supraveghere, in conformitate cu art. 17
alineatul (4) litera (i);

J)asigura prelucrarea legala a datelor cu caracter personal in conformitate cu Directiva 95/46/CE;
k)in cazul prestatorilor de servicii de incredere calificati care elibereaza certificate calificate,
instituie si actualizeaza permanent o baza de date a certificatelor.

(3)Daca un prestator de servicii de incredere calificat care elibereaza certificate calificate decide
sa revoce un certificat, acesta inregistreaza respectiva revocare in baza sa de date privind



ssmro fel{e]lxe] B , 7076776 = office@ssmro o [

certificatele si publica statutul de revocat al certificatului in timp util si n orice caz in termen de
24 de ore de la primirea cererii. Revocarea intra in vigoare imediat dupa publicare.

(4)Cu privire la alineatul (3), prestatorii de servicii de incredere calificati care emit certificate
calificate furnizeaza oricarui beneficiar informatii cu privire la valabilitatea sau revocarea
statutului de certificate calificate emise de acestia. Aceste informatii sunt puse la dispozitie cel
putin pentru fiecare certificat in parte, in orice moment si dupa expirarea perioadei de valabilitate
a certificatului, In mod automat, fiabil, gratuit si eficient.

(5)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numerele de
referintd ale standardelor pentru sisteme si produse demne de incredere, care respecta cerintele
previzute la alineatul (2) literele (e) si (f) de la prezentul articol. In cazul in care sistemele si
produsele demne de incredere respecta standardele respective, se presupune cd acestea respecta
cerintele prevazute la prezentul articol. Respectivele acte de punere 1n aplicare se adopta in
conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

SECTIUNEA 4:Semnétura electronica

Art. 25: Efectele juridice ale semnaturilor electronice

(1)Unei semnaturi electronice nu i se refuza efectul juridic si posibilitatea de a fi acceptata ca
proba 1n procedurile judiciare doar din motiv ca aceasta este in format electronic sau ca nu
indeplineste cerintele pentru semnaturile electronice calificate.

(2)O semnatura electronica calificatd are efectul juridic echivalent al unei semnaturi olografe.
(3)O semnatura electronica calificatd bazata pe un certificat calificat eliberat de un stat membru
este recunoscuta drept semnatura electronica calificata in toate celelalte state membre.

Art. 26: Cerinte pentru semnaturi electronice avansate

O semnatura electronica avansata indeplineste urmatoarele cerinte:

a)face trimitere exclusiv la semnatar;

b)permite identificarea semnatarului;

c)este creata utilizand date de creare a semnaturilor electronice pe care semnatarul le poate
utiliza, cu un nivel ridicat de incredere, exclusiv sub controlul sau; si

d)este legata de datele utilizate la semnare astfel incat orice modificare ulterioara a datelor poate
fi detectata.

Art. 27: Semnaturile electronice in cadrul serviciilor publice

(1)In cazul in care un stat membru solicitd o semnitura electronica avansata pentru utilizarea in
cadrul unui serviciu online prestat de catre un organism din sectorul public sau in numele
acestuia, respectivul stat membru recunoaste semnaturile electronice avansate, semnaturile
electronice avansate bazate pe un certificat calificat pentru semnaturi electronice si semnaturile
electronice calificate care intrebuinteaza cel putin formatele sau metodele definite in actele de
punere in aplicare mentionate la alineatul (5).

(2)In cazul in care un stat membru solicitd o semnituri electronici avansati bazati pe un
certificat calificat pentru utilizarea in cadrul unui serviciu online prestat de catre un organism din
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sectorul public sau In numele acestuia, respectivul stat membru recunoaste semnaturile
electronice avansate bazate pe un certificat calificat si semnaturile electronice calificate care
intrebuinteaza cel putin formatele sau metodele definite in actele de punere n aplicare
mentionate la alineatul (5).

(3)Statele membre nu solicitd o semnatura electronica la un nivel de securitate mai ridicat decat
cel al semnaturii electronice calificate pentru utilizarea transfrontalierd a unui serviciu online
prestat de un organism din sectorul public.

(4)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numere de
referinta ale standardelor pentru semnituri electronice avansate. In cazul in care o semnatura
electronica avansata indeplineste respectivele standarde, se presupune ca aceasta respecta
cerintele referitoare la semnaturile electronice avansate mentionate in prezentul articol alineatele
(1) s1(2) sila art. 26. Respectivele acte de punere 1n aplicare se adopta in conformitate cu
procedura de examinare mentionata la art. 48 alineatul (2).

(5)Pana la 18 septembrie 2015 si tinand cont de practicile, standardele si actele juridice ale
Uniunii existente, Comisia defineste, prin intermediul unor acte de punere in aplicare, formate de
referinta ale semnaturilor electronice avansate sau metode de referinta, in cazul in care sunt
utilizate formate alternative. Respectivele acte de punere in aplicare se adopta in conformitate cu
procedura de examinare mentionata la art. 48 alineatul (2).

Art. 28: Certificate calificate pentru semnaturile electronice

(1)Certificatele calificate pentru semnaturile electronice indeplinesc cerintele prevazute in anexa
l.

(2)Certificatele calificate pentru semnaturile electronice nu fac obiectul niciunei cerinte
obligatorii in plus fatd de cerintele prevazute in anexa L.

(3)Certificatele calificate pentru semnaturile electronice pot include atribute specifice
suplimentare facultative. Aceste atribute nu afecteaza interoperabilitatea si recunoasterea
semnaturilor electronice calificate.

(4)In cazul in care un certificat calificat pentru semniturile electronice a fost revocat dupa
activarea inifiald, acesta 1si pierde valabilitatea din momentul 1n care a fost revocat si nu se
revine in niciun caz la statutul sau anterior.

(5)Sub rezerva urmatoarelor conditii, statele membre pot si stabileasci norme interne cu
privire la suspendarea temporara a unui certificat calificat pentru semnatura electronica:
a)in cazul Tn care un certificat calificat pentru semnatura electronica a fost suspendat temporar,
acest certificat 1si pierde valabilitatea pe parcursul perioadei de suspendare;

b)perioada de suspendare este clar indicata in baza de date privind certificatele si statutul
de suspendat este vizibil, pe perioada suspendarii, din serviciul care ofera informatii
privind statutul certificatului.

6) Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numere de
referinta ale standardelor pentru certificatele calificate pentru semnatura electronica. In cazul in
care un certificat calificat pentru semnatura electronica indeplineste standardele respective, se
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presupune ca acesta respecta cerintele prevazute in anexa I. Respectivele acte de punere in
aplicare se adopta in conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 29: Cerinte pentru dispozitivele de creare a semnaturilor electronice calificate
(1)Dispozitivele de creare a semnaturilor electronice calificate indeplinesc cerintele prevazute in
anexa ll.

(2)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numere de
referintd ale standardelor pentru dispozitivele de creare a semniturilor electronice calificate. In
cazul Tn care un dispozitiv de creare a semnaturilor electronice calificat indeplineste standardele
respective, se presupune ca acesta respecta cerintele prevazute in anexa II. Respectivele acte de
punere in aplicare se adopta in conformitate cu procedura de examinare mentionata la art. 48
alineatul (2).

Art. 30: Certificarea dispozitivelor de creare a semnaturilor electronice calificate
(1)Conformitatea dispozitivelor de creare a semnaturii electronice calificate cu cerintele
prevazute in anexa Il este certificatd de organisme publice sau private adecvate desemnate de
statele membre.

(2)Statele membre notificd Comisiei denumirile si adresele organismului public sau privat
mentionat la alineatul (1). Comisia pune informatiile respective la dispozitia statelor membre.
(3)Certificarea mentionata la alineatul (1) se bazeazi pe unul dintre urmitoarele elemente:
a)un proces de evaluare de securitate efectuat in conformitate cu unul dintre standardele pentru
evaluarea securitatii produselor din domeniul tehnologiei informatiei incluse in lista instituita in
conformitate cu al doilea paragraf; sau

b)un alt proces decat procesul prevazut la litera (a), cu conditia ca acest proces si utilizeze
niveluri de securitate comparabile si ca organismul public sau privat mentionat la alineatul
(1) sa notifice Comisiei respectivul proces. Procesul respectiv poate fi utilizat numai in
absenta standardelor mentionate la litera (a) sau daca un proces de evaluare de securitate
mentionat la litera (a) este in curs de desfasurare.

Comisia stabileste, prin intermediul unor acte de punere n aplicare, lista standardelor pentru
evaluarea de securitate a produselor din domeniul tehnologiei informatiei mentionate la litera (a).
Respectivele acte de punere 1n aplicare se adoptd in conformitate cu procedura de examinare
mentionata la art. 48 alineatul (2).

(4)Comisia este imputernicitd sa adopte acte delegate in conformitate cu art. 47 privind stabilirea
de criterii specifice care urmeaza sa fie indeplinite de catre organismele desemnate mentionate la
alineatul (1) de la prezentul articol.

Art. 31: Publicarea unei liste a dispozitivelor de creare a semniturilor electronice
certificate si calificate

(1)Statele membre notifica Comisiei, fara intarzieri nejustificate si in termen de maximum o luna
de la incheierea certificarii, informatii cu privire la dispozitivele de creare a semnaturilor
electronice calificate care au fost certificate de catre organismele mentionate la art. 30 alineatul
(1). De asemenea, statele membre notifica Comisiei, fara intarziere si in termen de maximum o
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luna de la anularea certificarii, informatii cu privire la dispozitivele de creare a semnaturii
electronice care nu mai sunt certificate.

(2)Pe baza informatiilor primite, Comisia stabileste, publica si mentine o lista a dispozitivelor de
creare a semnaturilor electronice certificate si calificate.

(3)Comisia poate, prin intermediul unor acte de punere in aplicare, sa defineasca formatele si
procedurile aplicabile in sensul alineatului (1). Respectivele acte de punere 1n aplicare se adopta
n conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 32: Cerinte pentru validarea semnaturilor electronice calificate

(1)Procesul de validare a unei semnituri electronice calificate confirma validitatea unei
semnaturi electronice calificate cu urmatoarele conditii:

a)certificatul care sta la baza semnaturii a fost, la momentul semnarii, un certificat calificat
pentru semnatura electronica in conformitate cu anexa I;

b)certificatul calificat a fost emis de un prestator de servicii de Tncredere calificat si a fost valabil
in momentul semnarii;

c)datele de validare a semnaturilor corespund datelor furnizate de beneficiar;

d)setul unic de date care reprezinta semnatarul in certificat este furnizat corect beneficiarului;
e)utilizarea vreunui pseudonim este indicata clar beneficiarului in cazul in care la momentul
semnarii s-a folosit un pseudonim;

f)semnatura electronica a fost creata printr-un dispozitiv de creare a semnaturilor electronice
calificat;

g)integritatea datelor semnate nu a fost compromisa;

h)cerintele prevazute la art. 26 au fost indeplinite la momentul semnarii.

(2)Sistemul utilizat pentru validarea semnaturii electronice calificate furnizeaza beneficiarului
rezultatul corect al procesului de validare si permite beneficiarului sa detecteze orice aspect
relevant pentru securitate.

(3)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileascd numere de
referinti ale standardelor pentru validarea semniturilor electronice calificate. In cazul in care
validarea semnaturilor electronice calificate indeplineste standardele respective, se presupune ca
aceasta respecta cerintele prevazute la alineatul (1). Respectivele acte de punere in aplicare se
adopta in conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 33: Serviciul calificat de validare a semnaturilor electronice calificate

(1)Un serviciu calificat de validare a semnaturilor electronice calificate poate fi prestat
numai de citre un prestator de servicii de incredere calificat care:

a)realizeaza validarea in conformitate cu art. 32 alineatul (1); si

b)permite beneficiarilor sd primeasca rezultatul procesului de validare in mod automat, fiabil,
eficient si care poarta semnatura electronica avansata sau sigiliul electronic avansat al
prestatorului care ofera serviciul de validare calificat.

(2)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileascd numere de
referintd pentru standardele referitoare la serviciul de validare calificat mentionat la alineatul (1).
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Tn cazul in care serviciul de validare a semnaturilor electronice calificate indeplineste standardele
respective, se prezuma ca acesta respecta cerintele prevazute la alineatul (1). Respectivele acte
de punere in aplicare se adopta in conformitate cu procedura de examinare mentionata la art. 48
alineatul (2).

Art. 34: Serviciul calificat de pastrare a semnaturilor electronice calificate

(1)Un serviciu calificat de pastrare a semnaturilor electronice calificate poate fi prestat numai de
catre un prestator de servicii de incredere calificat care utilizeaza proceduri si tehnologii capabile
sa extinda fiabilitatea semnaturilor electronice calificate dincolo de perioada de validitate
tehnologica.

(2)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numere de
referintd ale standardelor pentru serviciul calificat de pastrare a semnaturilor electronice
calificate. In cazul in care dispozitiile privind serviciul calificat de pastrare a semnéturilor
electronice calificate Tndeplinesc standardele respective, se presupune ca acestea respecta
cerintele prevazute la alineatul (1). Respectivele acte de punere in aplicare se adopta in
conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

SECTIUNEA 5:Sigiliile electronice

Art. 35: Efectele juridice ale sigiliilor electronice

(1)Unui sigiliu electronic nu i se refuza efectul juridic i posibilitatea de a fi acceptat ca probd in
procedurile judiciare doar din motiv cd acesta este sub forma electronica sau ca nu indeplineste
cerintele pentru sigiliile electronice calificate.

(2)Un sigiliu electronic calificat beneficiaza de prezumtia integritatii datelor si a corectitudinii
originii respectivelor date la care se refera sigiliul electronic calificat.

(3)Un sigiliu electronic calificat bazat pe un certificat calificat eliberat de un stat membru este
recunoscut drept sigiliu electronic calificat in toate celelalte state membre.

Art. 36: Cerintele pentru sigiliile electronice avansate

Un sigiliu electronic avansat indeplineste urmatoarele cerintele:

a)face trimitere exclusiv la creatorul sigiliului;

b)permite identificarea creatorului sigiliului;

c)este creat cu ajutorul datelor de creare a sigiliilor electronice pe care creatorul sigiliului le
poate utiliza sub controlul sau, cu un nivel ridicat de incredere, pentru crearea sigiliilor
electronice; si

d)este legat de datele la care se raporteaza astfel incat orice modificare ulterioard a datelor poate
fi detectata.

Art. 37: Sigiliile electronice in cadrul serviciilor publice

(1)In cazul in care un stat membru soliciti un sigiliu electronic avansat pentru utilizarea in cadrul
unui serviciu online prestat de catre un organism din sectorul public sau in numele acestuia,
respectivul stat membru recunoaste sigiliile electronice avansate, sigiliile electronice avansate
bazate pe un certificat calificat pentru sigilii electronice si sigiliile electronice calificate care
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intrebuinteaza cel putin formatele sau metodele definite in actele de punere 1n aplicare
mentionate la alineatul (5).

(2)In cazul in care un stat membru solicitd un sigiliu electronic bazat pe un certificat calificat
pentru utilizarea in cadrul unui serviciu online prestat de catre un organism din sectorul public
sau in numele acestuia, respectivul stat membru recunoaste sigiliile electronice avansate bazate
pe un certificat calificat si sigiliile electronice calificate care Intrebuinteaza cel putin formatele
sau metodele definite in actele de punere in aplicare mentionate la alineatul (5).

(3)Statele membre nu solicita un sigiliu electronic la un nivel de securitate mai ridicat decat cel
al sigiliului electronic calificat pentru utilizarea transfrontaliera a unui serviciu online prestat de
un organism din sectorul public.

(4)Comisia poate, prin intermediul unor acte de punere in aplicare, s stabileasca numere de
referinta ale standardelor pentru sigilii electronice avansate. In cazul in care un sigiliu electronic
avansat indeplineste standardele respective, se presupune ca acesta respecta cerintele referitoare
la sigiliile electronice avansate mentionate la alineatele (1) si (2) de la prezentul articol si la art.
36. Respectivele acte de punere 1n aplicare se adopta in conformitate cu procedura de examinare
mentionata la art. 48 alineatul (2).

(5)Pana la 18 septembrie 2015 si tindnd cont de practicile, standardele si actele juridice ale
Uniunii existente, Comisia defineste, prin intermediul unor acte de punere in aplicare, formate de
referinta ale sigiliilor electronice avansate sau metode de referinta, in cazul in care sunt utilizate
formate alternative. Respectivele acte de punere in aplicare se adopta in conformitate cu
procedura de examinare mentionata la art. 48 alineatul (2).

Art. 38: Certificate calificate pentru sigiliul electronic

(1)Certificatele calificate pentru sigiliile electronice indeplinesc cerintele prevazute in anexa III.
(2)Certificatele calificate pentru sigiliile electronice nu fac obiectul niciunei cerinte obligatorii in
plus fata de cerintele prevazute in anexa III.

(3)Certificatele calificate pentru sigiliile electronice pot include atribute specifice suplimentare
facultative. Aceste atribute nu afecteaza interoperabilitatea si recunoasterea sigiliilor electronice
calificate.

(4)Tn cazul in care un certificat calificat pentru un sigiliu electronic a fost revocat dupi activarea
initiala, acesta isi pierde valabilitatea din momentul in care a fost revocat si nu se revine In niciun
caz la statutul sau anterior.

(5)Sub rezerva urmitoarelor conditii, statele membre pot sa stabileasca norme interne cu
privire la suspendarea temporara a certificatelor calificate pentru sigiliile electronice:

a)in cazul in care un certificat calificat pentru sigilii electronice a fost suspendat temporar,
respectivul certificat isi pierde valabilitatea pe parcursul perioadei de suspendare;

b)perioada de suspendare este clar indicatd in baza de date privind certificatele si statutul de
suspendat este vizibil, pe perioada suspendarii, din serviciul care ofera informatii privind statutul
certificatului.
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(6)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numere de
referinta ale standardelor pentru certificatele calificate pentru sigiliile electronice. In cazul in
care un certificat calificat pentru sigiliul electronic indeplineste standardele respective, se
presupune ca acesta respecta ceringele prevazute in anexa III. Respectivele acte de punere in
aplicare se adopta In conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

Art. 39: Dispozitive de creare a sigiliilor electronice calificate

(1)Art. 29 se aplica mutatis mutandis cerintelor pentru dispozitivele de creare a sigiliilor
electronice calificate.

(2)Art. 30 se aplica mutatis mutandis certificarii dispozitivelor de creare a sigiliilor electronice
calificate.

(3)Art. 31 se aplica mutatis mutandis publicarii unei liste a dispozitivelor de creare a sigiliilor
electronice certificate si calificate.

Art. 40: Validarea si pastrarea sigiliilor electronice calificate

Articolele 32, 33 si 34 se aplicd mutatis mutandis validarii si pastrarii sigiliilor electronice
calificate.

SECTIUNEA 6:Maircile temporale electronice

Art. 41: Efectul juridic al marcilor temporale electronice

(1)Unei marci temporale electronice nu i se refuza efectul juridic si posibilitatea de a fi acceptata
ca proba in procedurile judiciare doar din motiv ca aceasta este sub forma electronica sau ca nu
indeplineste cerintele pentru marca temporala electronica calificata.

(2)O marca temporala electronica calificatd beneficiaza de prezumtia corectitudinii datei si orei
pe care le indica si a integritatii datelor la care se raporteaza data si ora indicate.

(3)O marca temporala electronica calificata emisa intr-un stat membru este recunoscuta drept
marca temporala electronica calificata in toate statele membre.

Art. 42: Cerinte pentru marcile temporale electronice calificate

(1)O marca temporala electronica calificata indeplineste urmitoarele cerinte:

a)asigurd o legatura intre data si ora si date astfel incat sa excluda in mod rezonabil posibilitatea
ca datele sa fie schimbate fara ca acest lucru sa fie detectat;

b)se bazeaza pe o sursa de timp precisd, legata de ora universald coordonatd; si

c)este semnata utilizand o semndturd electronica avansata sau sigilata cu un sigiliu electronic
avansat al prestatorului de servicii de ncredere calificat sau printr-o metoda echivalenta.
(2)Comisia poate, prin intermediul unor acte de punere in aplicare, s stabileascd numere de
referintd ale standardelor pentru legatura intre data si ora si date si pentru exactitatea surselor
orei indicate. In cazul in care legatura intre datd si ora si date si exactitatea surselor orei indicate
indeplinesc standardele respective, se presupune ca se respecta cerintele prevazute la alineatul
(1). Respectivele acte de punere in aplicare se adopta in conformitate cu procedura de examinare
mentionata la art. 48 alineatul (2).
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SECTIUNEA 7:Serviciul de distributie electronica inregistrata

Art. 43: Efectul juridic al unui serviciu de distributie electronica inregistrata

(1)Datelor trimise si primite prin utilizarea unui serviciu de distributie electronica inregistrata nu
li se refuza efectul juridic si posibilitatea de a fi acceptate ca dovada in procedurile judiciare doar
din motiv ca acesta este sub forma electronica sau ca nu indeplineste cerintele pentru serviciul de
distributie electronica inregistrata.

(2)Datele trimise si primite utilizind un serviciu de distributie electronica inregistrata beneficiaza
de prezumtia integritatii datelor, a trimiterii datelor respective de catre expeditorul identificat si a
primirii acestora de catre destinatarul identificat si a preciziei datei i orei trimiterii §i primirii
datelor indicate de serviciul de distributie electronica inregistrata.

Art. 44: Cerinte pentru serviciile de distributie electronica inregistrata calificate
(1)Serviciile de distributie electronica inregistrati calificate indeplinesc urmatoarele
cerinte:

a)sunt prestate de catre unul sau mai multi prestatori de servicii de incredere calificati;
b)asigura identificarea expeditorului cu un nivel de incredere ridicat;

c)asigura identificarea destinatarului inainte de furnizarea datelor;

d)trimiterea si primirea datelor este securizata printr-o semnatura electronica avansata sau un
sigiliu electronic avansat al prestatorului de servicii de incredere calificat astfel incat sa se
excluda posibilitatea ca datele sd fie schimbate fara ca acest lucru sa fie detectat;

e)orice modificare a datelor necesare Tn scopul de a trimite sau primi datele este clar indicata
expeditorului si destinatarului datelor;

f)data si ora trimiterii, primirii si ale oricarei modificiri a datelor este indicata printr-o
marca temporala electronica calificata.

In cazul datelor transferate intre doi sau mai multi prestatori de servicii de incredere, cerintele de
la literele (a)-(f) se aplica tuturor prestatorilor de servicii de incredere calificati.

(2)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileascd numere de
referinti ale standardelor pentru procesele de trimitere si primire de date. In cazul in care
procesul de trimitere si primire de date indeplineste standardele respective, se presupune ca se
respecta cerintele prevazute la alineatul (1). Respectivele acte de punere in aplicare se adoptd in
conformitate cu procedura de examinare mentionata la art. 48 alineatul (2).

SECTIUNEA 8:Autentificarea unui site internet

Art. 45: Cerinte pentru certificatele calificate pentru autentificarea unui site internet
(1)Certificatele calificate pentru autentificarea unui site internet indeplinesc cerintele prevazute
in anexa V.

(2)Comisia poate, prin intermediul unor acte de punere in aplicare, sa stabileasca numere de
referinta ale standardelor pentru certificatele calificate pentru autentificarea unui site internet. Tn
cazul in care un certificat calificat pentru autentificarea unui site internet indeplineste standardele
respective, se presupune ca respectd cerintele prevazute in anexa IV. Respectivele acte de punere
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in aplicare se adoptd in conformitate cu procedura de examinare mentionata la art. 48 alineatul

).

CAPITOLUL IV:DOCUMENTE ELECTRONICE

Art. 46: Efectele juridice ale documentelor electronice
Unui document electronic nu i se refuza efectul juridic si posibilitatea de a fi acceptat ca dovada
n procedurile judiciare doar din motiv ca este sub forma electronica.

CAPITOLUL V:DELEGAREA DE COMPETENTE SI MASURI DE PUNERE iN
APLICARE

Art. 47: Exercitarea delegarii

(1)Competenta de a adopta acte delegate este conferitd Comisiei in conditiile prevazute la
prezentul articol.

(2)Se confera Comisiei, pentru o perioada de timp nedeterminata de la 17 septembrie 2014,
competenta de a adopta actele delegate mentionate la art. 30 alineatul (4).

(3)Delegarea competentelor mentionata la art. 30 alineatul (4) poate fi revocata n orice moment
de catre Parlamentul European sau de catre Consiliu. Decizia de revocare pune capat delegarii
competentei mentionate in decizia respectiva. Aceasta produce efecte incepand cu ziua
urmatoare datei publicarii in Jurnalul Oficial al Uniunii Europene sau la o data ulterioara
specificatd in decizie. Aceasta nu aduce atingere valabilitatii actelor delegate aflate deja in
vigoare.

(4)De indata ce adopta un act delegat, Comisia 1l notificd simultan Parlamentului European si
Consiliului.

(5)Un act delegat adoptat in conformitate cu art. 30 alineatul (4) intra in vigoare numai in cazul
in care nici Parlamentul European si nici Consiliul nu au formulat obiectii in termen de doua luni
de la notificarea actului respectiv Parlamentului European si Consiliului sau n cazul in care,
inainte de expirarea termenului respectiv, Parlamentul European s1 Consiliul au informat
Comisia cu privire la faptul ca nu vor formula obiectii. La initiativa Parlamentului European sau
a Consiliului, termenul respectiv se prelungeste cu doua luni.

Art. 48: Procedura comitetului

(1)Comisia este asistatd de un comitet. Comitetul respectiv este un comitet in sensul
Regulamentului (UE) nr. 182/2011.

(2)In cazul in care se face trimitere la prezentul alineat, se aplica art. 5 din Regulamentul (UE)
nr. 182/2011.

CAPITOLUL VI:DISPOZITII FINALE
Art. 49: Revizuire

Comisia evalueaza modul de aplicare a prezentului regulament si prezinta un raport n acest sens
Parlamentului European si Consiliului cel mai tarziu la 1 iulie 2020. Comisia evalueaza, in
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special, dacd este oportun sa se modifice domeniul de aplicare al prezentului regulament sau
dispozitiile sale specifice, inclusiv art. 6, art. 7 litera (f), articolele 34, 43, 44 si 45, tindnd seama
de experienta dobandita 1n aplicarea prezentului regulament, precum si de evolutiile tehnologice,
ale pietei si juridice.

Raportul mentionat la primul paragraf este insotit, dupa caz, de propuneri legislative.

In plus, Comisia prezintd un raport Parlamentului European si Consiliului, o dati la patru ani,
ulterior raportului mentionat la primul paragraf, cu privire la progresele realizate in vederea
atingerii obiectivelor prezentului regulament.

Art. 50: Abrogare
(1)Directiva 1999/93/CE se abroga cu efect de la 1 iulie 2016.
(2)Trimiterile la directiva abrogata se interpreteaza ca trimiteri la prezentul regulament.

Art. 51: Masuri tranzitorii

(1)Dispozitivele sigure de creare a semnaturilor a caror conformitate a fost determinata in
conformitate cu art. 3 alineatul (4) din Directiva 1999/93/CE sunt considerate dispozitive de
creare a semnaturilor electronice calificate in temeiul prezentului regulament.

(2)Certificatele calificate emise pentru persoane fizice in conformitate cu Directiva 1999/93/CE
sunt considerate drept certificate calificate pentru semnaturi electronice in temeiul prezentului
regulament, pana la expirarea lor.

(3)Un prestator de servicii de certificare care elibereaza certificate calificate in temeiul Directivei
1999/93/CE prezinta un raport de evaluare a conformitatii catre organismul de supraveghere cat
mai curand posibil, dar nu mai tarziu de 1 iulie 2017. Pana la prezentarea unui astfel de raport de
evaluare a conformitatii si pana la finalizarea de catre organismul de supraveghere a evaluarii
sale, prestatorul de servicii de certificare respectiv este considerat ca fiind prestator de servicii de
ncredere calificat in temeiul prezentului regulament.

(4)In cazul in care un prestator de servicii de certificare care elibereazi certificate calificate in
temeiul Directivei 1999/93/CE nu prezinta un raport de evaluare a conformitatii catre organismul
de supraveghere in termenul prevazut la alineatul (3), respectivul prestator de servicii de
certificare nu este considerat ca fiind prestator de servicii de incredere calificat in temeiul
prezentului regulament incepand cu data de 2 iulie 2017.

Art. 52: Intrarea in vigoare

(1)Prezentul regulament intrd in vigoare in a douazecea zi de la data publicarii in Jurnalul Oficial
al Uniunii Europene.

(2)Prezentul regulament se aplica de la 1 iulie 2016, cu exceptia urmatoarelor dispozitii:
a)art. 8 alineatul (3), art. 9 alineatul (5), art. 12 alineatele (2)-(9), art. 17 alineatul (8), art. 19
alineatul (4), art. 20 alineatul (4), art. 21 alineatul (4), art. 22 alineatul (5), art. 23 alineatul (3),
art. 24 alineatul (5), art. 27 alineatele (4) si (5), art. 28 alineatul (6), art. 29 alineatul (2), art. 30
alineatele (3) si (4), art. 31 alineatul (3), art. 32 alineatul (3), art. 33 alineatul (2), art. 34 alineatul
(2), art. 37 alineatele (4) si (5), art. 38 alineatul (6), art. 42 alineatul (2), art. 44 alineatul (2), art.
45 alineatul (2) si articolele 47 si 48 se aplica de la 17 septembrie 2014;
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b)art. 7, art. 8 alineatele (1) si (2), articolele 9, 10, 11 si art. 12 alineatul (1) se aplica de la data
aplicarii actelor de punere in aplicare mentionate la art. 8 alineatul (3) si la art. 12 alineatul (8);
c)art. 6 se aplica dupa trei ani de la data aplicarii actelor de punere in aplicare mentionate la art. 8
alineatul (3) si la art. 12 alineatul (8).

(3)In cazul in care sistemul de identificare electronica notificat este inclus in lista publicat de
Comisie in conformitate cu art. 9 inainte de data mentionata la alineatul (2) litera (c) de la
prezentul articol, recunoasterea mijloacelor de identificare electronicd din cadrul sistemului
respectiv in temeiul art. 6 are loc cel tarziu in termen de 12 luni de la publicarea respectivului
sistem, dar nu Tnainte de data mentionata la alineatul (2) litera (c) de la prezentul articol.
(4)Fara a aduce atingere alineatului (2) litera (c) de la prezentul articol, un stat membru
poate decide ca mijloacele de identificare electronica din cadrul unui sistem de identificare
electronica notificat in temeiul art. 9 alineatul (1) de catre un alt stat membru sa fie
recunoscute de primul stat membru de la data aplicarii actelor de punere in aplicare
mentionate la art. 8 alineatul (3) si la art. 12 alineatul (8). Statele membre vizate
informeaza Comisia. Comisia publica aceste informatii.

Prezentul regulament este obligatoriu in toate elementele sale si se aplica direct in toate statele
membre.

_kkkk_

Adoptat la Bruxelles, 23 iulie 2014.

Pentru Parlament
Presedintele

M. SCHULZ
Pentru Consiliu
Presedintele

S. GOZI

ANEXA [:CERINTE PENTRU CERTIFICATELE CALIFICATE PENTRU
SEMNATURI ELECTRONICE

Certificatele calificate pentru semnaturi electronice contin:

(a)o indicatie, cel putin Intr-o forma adecvata pentru prelucrarea automata, ca certificatul a fost
emis ca certificat calificat pentru semnaturi electronice;

(b)un set de date care reprezinti fari ambiguitate prestatorul de servicii de incredere
calificat care emite certificatele calificate, care includ cel putin statul membru in care este
stabilit prestatorul respectiv; si

- Tn cazul unei persoane juridice: denumirea si, dupa caz, numarul de inregistrare astfel cum se
mentioneaza in registrele oficiale;
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- in cazul unei persoane fizice: numele persoanei;

(c)cel putin numele semnatarului sau un pseudonim; in cazul in care se utilizeaza un pseudonim,
acesta este indicat in mod clar;

(d)datele de validare a semnaturilor electronice care corespund datelor de creare a semnaturilor
electronice;

(e)detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

(FHcodul de identitate al certificatului care trebuie sa fie unic pentru prestatorul de servicii de
incredere calificat;

(g)semnatura electronica avansata sau sigiliul electronic avansat al prestatorului de servicii de
incredere calificat emitent;

(h)locul in care certificatul care sta la baza semnaturii electronice avansate sau a sigiliului
electronic avansat mentionate la litera (g) este disponibil gratuit;

(i)localizarea serviciilor care pot fi utilizate pentru a cunoaste statutul valabilitatii certificatului
calificat;

(j)in cazul in care datele de creare a semnaturilor electronice legate de datele de validare a
semnaturilor electronice sunt situate intr-un dispozitiv de creare a semnaturilor electronice
calificat, o indicatie corespunzatoare referitoare la aceasta, cel putin intr-o forma adecvata pentru
prelucrarea automata.

ANEXA [I:CERINTE PENTRU DISPOZITIVELE DE CREARE A SEMNATURILOR
ELECTRONICE CALIFICATE

1.Dispozitivele de creare a semnaturilor electronice calificate garanteaza, prin mijloace
tehnice si procedurale adecvate, cel putin ca:

a)caracterul confidential al datelor de creare a semnaturilor electronice utilizate pentru
crearea semnaturii electronice este asigurat in mod rezonabil;

b)datele de creare a semnaturilor electronice utilizate pentru crearea semnaturii electronice
pot, practic, sa apard numai o datd;

c)exista suficiente asigurdri cd datele de creare a semnaturilor electronice utilizate pentru
crearea semnaturilor electronice nu pot sa fie descoperite prin deductie i ca semnatura
electronica este protejatd in mod fiabil impotriva falsificarii utilizand tehnologia disponibila
in prezent;

d)datele de creare a semnaturilor electronice utilizate pentru crearea semnaturilor electronice
pot sa fie protejate In mod fiabil de catre semnatarul legitim impotriva utilizarii de catre alte
persoane.

2.Dispozitivele de creare a semnaturilor electronice calificate nu modificd datele care
urmeaza sa fie semnate sau nu impiedica prezentarea lor semnatarului inainte de a semna.
3.Generarea sau gestionarea datelor de creare a semnaturilor electronice in numele
semnatarului se pot realiza numai de catre un prestator de servicii de incredere calificat.
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4.Fara a aduce atingere punctului 1 litera (d), prestatorii de servicii de incredere
calificati care gestioneaza datele de creare a semnaturilor electronice in numele
semnatarului pot duplica datele de creare a semnéaturilor electronice numai in scopul de
a le avea de rezerva, cu conditia ca urmaitoarele cerinte sa fie indeplinite:
a)securitatea seturilor de date duplicate trebuie sa fie la acelasi nivel ca pentru seturile de
date originale;

b)numarul seturilor de date duplicate nu depaseste minimul necesar pentru a asigura
continuitatea serviciului.

ANEXA III:CERINTE PENTRU CERTIFICATELE CALIFICATE PENTRU SIGILIILE
ELECTRONICE

Certificatele calificate pentru sigiliile electronice contin:

(a)o indicatie, cel putin Intr-o forma adecvata pentru prelucrarea automata, ca certificatul a fost
emis ca certificat calificat pentru sigilii electronice;

(b)un set de date care reprezinta fari ambiguitate prestatorul de servicii de incredere
calificat care emite certificatele calificate, care include cel putin statul membru in care este
stabilit prestatorul respectiv; si
- in cazul unei persoane juridice: denumirea si, dupa caz, numarul de inregistrare astfel cum se
mentioneaza in registrele oficiale;

- in cazul unei persoane fizice: numele persoanei;

(c)cel putin numele creatorului sigiliului si, dupa caz, numarul de inregistrare astfel cum se
mentioneaza in registrele oficiale;

(d)datele de validare a sigiliilor electronice, care corespund datelor de creare a sigiliilor
electronice;

(e)detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

(Fcodul de identitate al certificatului, care trebuie sa fie unic pentru prestatorul de servicii de
incredere calificat;

(g)semndtura electronica avansata sau sigiliul electronic avansat al prestatorului de servicii de
incredere calificat emitent;

(h)locul in care certificatul care st la baza semnaturii electronice avansate sau a sigiliului
electronic avansat mentionate la litera (g) este disponibil gratuit;

(1)localizarea serviciilor care pot fi utilizate pentru a cunoaste statutul valabilitdtii certificatului
calificat;

(1)In cazul Tn care datele de creare a sigiliilor electronice legate de datele de validare a sigiliilor
electronice sunt situate intr-un dispozitiv de creare a sigiliilor electronice calificat, o indicatie
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corespunzatoare referitoare la aceasta, cel putin intr-o forma adecvata pentru prelucrarea
automata.

ANEXA IV:CERINTE PENTRU CERTIFICATELE CALIFICATE PENTRU
AUTENTIFICAREA UNUI SITE INTERNET

Certificatele calificate pentru autentificarea unui site internet contin:

(a)o indicatie, cel putin Intr-o forma adecvata pentru prelucrarea automata, ca certificatul a fost
emis ca certificat calificat pentru autentificarea unui site internet;

(b)un set de date care reprezinta fara ambiguitate prestatorul de servicii de incredere
calificat care emite certificatele calificate, care include cel putin statul membru in care este
stabilit prestatorul respectiv; si

- in cazul unei persoane juridice: denumirea si, dupa caz, numarul de inregistrare astfel cum se
mentioneaza in registrele oficiale,

- Tn cazul unei persoane fizice: numele persoanei;

(c)in cazul persoanelor fizice: cel putin numele persoanei cireia i s-a eliberat certificatul
sau un pseudonim. in cazul in care se utilizeazi un pseudonim, acesta este indicat in mod
clar;

in cazul persoanelor juridice: cel putin denumirea persoanei juridice careia i se eliberecaza
certificatul si, dupa caz, numarul de inregistrare astfel cum se mentioneaza in registrele oficiale;

(d)elemente ale adresei persoanei fizice sau juridice careia i s-a eliberat certificatul, incluzand cel
putin orasul si statul, si, dacd este cazul, in forma 1n care sunt inscrise in registrele oficiale;
(e)numele domeniului (domeniilor) gestionat(e) de persoana fizica sau juridica careia i s-a emis
certificatul;

(f)detalii privind inceputul si sfarsitul perioadei de valabilitate a certificatului;

(g)codul de identitate al certificatului, care trebuie sa fie unic pentru prestatorul de servicii de
incredere calificat;

(h)semnatura electronica avansata sau sigiliul electronic avansat al prestatorului de servicii de
incredere calificat emitent;

(1)locul in care certificatul care std la baza semnaturii electronice avansate sau a sigiliului
electronic avansat mentionate la litera (h) este disponibil gratuit;

(1)localizarea serviciilor privind statutul valabilitatii certificatului care pot fi utilizate pentru a
cunoagste statutul valabilitatii certificatului calificat.

Publicat in Jurnalul Oficial cu numarul 257L din data de 28 august 2014



