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SEMNATURA ELECTRONICA AVANSATA VS. CALIFICATA

Pentru semnarea documentelor din domeniul securitatii si sanatatii in munca in format electronic, conform

HG 259/ 2022, se utilizeaza semnatura electronicd, semnatura electronica avansata sau semnatura electronica
calificata.

Pentru a avea un grad ridicat de incredere, semndtura elecronica trebuie sa fie emisd de un furnizor de

incredere in conformitate cu prevederile Regulamentului nr. 910/ 2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile de incredere pentru tranzactiile
electronice pe piata interna si de abrogare a Directivei 1999/93/CE (Regulamentul eIDAS) .

1.

Regulamentul eIDAS defineste ,,semnéitura electronica” ca fiind: ,,date in format electronic, atasate la/
asociate logic cu - alte date in format electronic si care sunt utilizate de semnatar pentru a semna”,
semnatarul fiind ,,0 persoana fizica care creeaza o semnatura electronica”.

»Semnatura electronici AVANSATA” este un concept strans legat de gradul de incredere pe care cineva
se presupune ca ar trebui sa il aiba in aceastd semnatura.

Nu are valoare legala implicita, prezumata la nivelul UE, aceasta trebuind sa indeplineasca obligatoriu, in
mod cumulativ, CERINTELE prevazute de Art.26 din Regulamentul eIDAS nr. 910/2014, respectiv:

a) face trimitere exclusiv la semnatar;

b) permite identificarea semnatarului;

c) este realizatd utilizand date de creare a semnaturilor electronice pe care semnatarul le poate utiliza cu
un nivel ridicat de Incredere, exclusiv sub controlul sau;

d) este legata de datele utilizate la semnare, astfel incat orice modificare ulterioara a datelor sa poata fi
detectata.

Pentru acest tip de semnatura electronicd, la nivelul UE, nu existd mecanisme centralizate care sa asigure
validarea pe termen lung.

,Datele de creare a semnaturilor electronice” reprezintd date unice care sunt utilizate de semnatar pentru
a crea semnatura electronica.

Un document semnat cu “semnatura electronicd avansatd”, respectiv care indeplineste cele 4 cerinte
prevazute de Regulamentul eIDAS nr. 910/2014, exprima actul de vointd al semnatarului ,,cu un nivel
ridicat de incredere”;

”Semndtura electronicd avansatd” nu presupune o tehnologie specificd si nici nu existd un mecanism
standardizat la nivelul aplicatiilor software care sd permita identificarea automata a acesteia ca avansata,
aceasta se poate realiza prin diferite tehnologii (mecanisme tehnice si procedural) prin care sa se asigure
indeplinirea celor 4 cerinte din definitia semnaturii electronice avansate;

Certificatul (SIMPLU/ NECALIFICAT) pentru semnéitura electronica care se emite in vederea
semnarii avansat, reprezinta o atestare electronica care face legatura intre datele de validare a semnaturii
electronice si o persoand fizica si care confirma cel putin numele sau pseudonimul persoanei respective.
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3. ”Semnituri electronica CALIFICATA” reprezintd o semnaturd electronica avansata (cu identificare
video) care este creatd de un dispozitiv de creare a semnaturilor electronice calificat si care se bazeaza pe
un certificat calificat pentru semnaturile electronice.

e Are valoare legala implicitd, prezumata la nivelul UE si SUA; semnatura calificata este unicul tip de
semnaturd avansata pentru care Regulamentul eIDAS nr. 910/2014 precizeaza in mod complet tehnologia
(mecanismul tehnic si procedural) utilizatd pentru crearea ei: certificate calificat si dispozitiv calificat/
HSM.

e Procesul de validare a unei semnaturi electronice calificate confirma validitatea unei semnaturi electronice
calificate , daca sunt respectate cumulativ urmatoarele CERINTE:

- sistemul utilizat pentru validarea semnaturii electronice calificate furnizeaza beneficiarului rezultatul corect al
procesului de validare si permite beneficiarului sa detecteze orice aspect relevant pentru Securitate;
- certificatul care st la baza semnaturii a fost, la momentul semnarii, un certificat calificat pentru semnatura
electronica ;
- certificatul calificat a fost emis de un prestator de servicii de Incredere calificat si a fost valabil In momentul
semnarii;
- datele de validare a semnaturilor corespund datelor furnizate de beneficiar;
- setul unic de date care reprezintd semnatarul 1n certificat este furnizat corect beneficiarului;
- utilizarea vreunui pseudonim este indicata clar beneficiarului in cazul in care la momentul semnarii s-a folosit
un pseudonim;
- semndtura electronica a fost creatd printr-un dispozitiv de creare a semnaturilor electronice calificat;
- integritatea datelor semnate nu a fost compromisa;
- cerintele prevazute la Art. 26 din Regulamentul eIDAS nr. 910/2014 au fost indeplinite la momentul semnarii.

¢ [Existd mecanisme centralizate la nivelul UE care sa asigure validarea pe termen lung; exista un mecanism
standardizat la nivelul aplicatiilor software care sd permitd identificarea automatd a acesteia ca fiind
calificata.

e Certificatul CALIFICAT pentru semnitura electronica reprezintd un certificat pentru semnaturile
electronice care este emis de un prestator de servicii de incredere calificat si care indeplineste cerintele
prevazute in anexa I din eIDAS.

4. Diferenta esentiala dintre semnatura electronica avansata si semnatura electronica calificata.

»Semnitura electronica calificata”, spre deosebire de ,,semnitura electronicad avansata” este o
semnatura electronica in care se specifica tehnologia (solutia tehnica si procedurald) utilizata pentru a fi creata,
respectiv un dispozitiv de creare a semnaturilor electronice calificat si un certificat calificat pentru semnaturile
electronice, emis de un prestator de servicii de incredere calificat la care se adaugd cerintele precizate in
Regulamentul eIDAS nr. 910/2014, aceasta fiind foarte usor de demonstrat, adicd o semnatura certa.

Precizare:

Regulamentul eIDAS nr. 910/2014 nu reglementeazad situatiile uzitate in mod frecvent, in care datele de
contact trecute la finalul unui email, sunt utilizate pentru identificarea autorului emailului si nici semnaturile
biometrice (realizate pe tabletd). in mod uzual, cu aceste Htipuri de semnaturi” se ,,semneaza” email-uri sau
documente electronice cu un nivel scazut de risc.



